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Hardware-basierter Penetrationstest 

Ein Projekt der IHK Siegen zur Unterstützung der IT-Sicherheit in Mitgliedsunternehmen 

 

Antrags- und Durchführungsprozess 

1. Sie laden den Antrag auf dieser Unterseite der IHK Siegen herunter und füllen diesen aus. 

2. Sie schicken dann den ausgefüllten Antrag direkt an den Ansprechpartner der IHK-Siegen. 

3. Sobald Ihr Antrag positiv beschieden und somit bewilligt ist, werden Sie per Mail von der IHK 

Siegen informiert und Ihre Antragsdaten an die SMB Cybersecurity GmbH übermittelt. Der 

Übermittlung haben Sie mit dem Antrag zugestimmt. 

4. Sie erhalten dann einen SMB Cybersecurity GmbH „Blanko“ Vertrag. Dieser regelt den 

Datenzugriff der Prüfung sowie die Datenübertragung (DSGVO). 

5. Jetzt senden Sie den ausgefüllten Vertrag an die SMB Cybersecurity GmbH. Nur mit dieser 

Beauftragung kann die DEFENDERBOX auf Ihre Daten zugreifen und den Pentest durchführen! 

6. Nach den erfolgreichen Vertragsformalitäten erhalten Sie von der SMB Cybersecurity GmbH per 

Post die DEFENDERBOX. Mit der Box bekommen Sie eine detaillierte Installationsanleitung und 

eine Pfandrechnung über EUR 250. 

7. Sie installieren die DEFENDERBOX in Ihrem Netzwerk genau nach Anleitung. 

8. Die DEFENDERBOX scannt und prüft Ihre IT-Infrastruktur nach offensichtlichen Sicherheitslücken. 

9. Ihr erstes Ergebnis liegt vor! Ein Experte der SMB Cybersecurity GmbH kontaktiert Sie zwecks 

Terminvorschlag, um das Ergebnis persönlich zu besprechen. 

10. Die Auswertung der Ergebnisse wird besprochen und Maßnahmen eingeleitet. 

11. Zeitgleich erhalten Sie einen Rückmeldebogen von der IHK Siegen. Dieser dient als 

Feedbackbogen und als Ergebnisübersicht für die IHK Siegen. Hier werden die gefundenen 

Schwachstellen in Oberbegriffen kurz und prägnant aufgeführt, um einen Einblick in die IT-

Sicherheit der Mitgliedsunternehmen zu erhalten und einen Wirksamkeitsnachweis der 

Hardware-basierten Methode zu erhalten. 

12. Die Rückmeldebögen werden gesammelt von der SMB an die IHK Siegen gegeben, um die 

Anonymität zu gewährleisten. 

13.  Danach kann die DEFENDERBOX kostenpflichtig weiter genutzt werden oder Sie retournieren 

diese (Retoure auf Ihre Kosten). 

Ansprechpartner der IHK Siegen: Roger Schmidt, E-Mail: roger.schmidt@siegen.ihk.de 
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Kurzdarstellung des Ablaufs 

 


