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Das Internet wird in immer starkeren MalRe als Medium fiir alle Formen des
Geschaftsverkehrs genutzt. Dabei ist die Informationstechnologie mit ihren schier
grenzenlosen Moglichkeiten und ihrer rasant gewachsenen Bedeutung anfallig fir
Ein- und Angriffe von aul3en geworden. Deshalb muss dem Thema IT-Sicherheit
eine zentrale Rolle zugewiesen werden, doch noch immer wird vielerorts die Bedeu-
tung der Sicherheit unterschatzt. Oftmals sind Informationen und Prozessablaufe
nur unzureichend geschitzt und es reichen schon kleinere Vorfalle, um ganze Wirt-
schaftszweige lahm zu legen.

Insbesondere kleine und mittlere Unternehmen haben sich in der Vergangenheit zu
wenig mit dem Themenkomplex IT-Sicherheit auseinander gesetzt. Um diese Unter-
nehmen zu sensibilisieren, wurde im Rahmen der hessen-media Schriftenreihe der
vorliegende Wegweiser erarbeitet. Er stellt die Bausteine einer erfolgreichen
IT-Sicherheitspolitik vor und beinhaltet ein Verzeichnis hessischer Anbieter auf dem
IT-Sicherheitsmarkt.

Wir freuen uns, dass Hessen, einer der wichtigsten IT-Standorte der Bundesrepu-
blik, gerade auf diesem sehr wesentlichen Sektor fiihrend ist und ,,hessen» hier ist
die Zukunft” auch fur zeitgemalRe und innovative Sicherheitsberatung und Sicher-
heitsprodukte steht.

%\'L(JA (QOJ

Dieter Posch, Hessischer Minister fiir
Wirtschaft, Verkehr und Landesentwicklung
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1 Warum IT-Sicherheit?

Olaf Jiptner, InvestitionsBank Hessen AG

Das Thema Sicherheit ist insbesondere seit dem 11. September 2001 in das
Bewusstsein der Offentlichkeit geriickt. Auch auf den dort eigentlich kaum beriihr-
ten Aspekt der IT-Sicherheit hat diese Aufmerksamkeit ausgestrahlt. Dabei hat sich
die Zahl der IT-Sicherheitsvorfalle bereits in den vergangenen Jahren exponentiell
entwickelt.
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Gemeldete IT-Sicherheitsvorfélle bei www.cert.org.

Zusatzlich haben sich die Rechtsvorschriften fiir die Unternehmensvorsorge ver-
scharft, KonTraG lautet hier ein wichtiges Stichwort (Gesetz zur Kontrolle und Trans-
parenz im Unternehmensbereich). Geschaftsflihrern und Vorstanden werden hierin
neue personliche Verantwortlichkeiten zugeschrieben.

IT-Sicherheit kann immer nur ein Bestandteil der Unternehmenssicherheit sein und
muss in einer vernlinftigen Relation zur Wichtigkeit der unternehmenskritischen
Geschaftsprozesse oder Werte stehen. Gro3e Unternehmen haben hier sicherlich
Skalenvorteile gegeniiber den Mittelstandlern, fir die dieser Leitfaden konzipiert ist.
Dennoch sind auch mittelstandische Unternehmen immer wieder mit verschieden-
sten Sicherheitsproblemen konfrontiert, von denen sich viele Probleme bereits mit
wenig Aufwand vermeiden lassen.



Warum IT-Sicherheit?

Nach einer Einfihrung zum Warum und Was soll es in dieser Broschiire um die
ersten Schritte zur IT-Sicherheit im eigenen Unternehmen gehen - von der
Bestandsaufnahme schutzenswerter Glter, Prozesse und Werte liber die Risikoana-
lyse zur Formulierung einer Sicherheitspolitik bis hin zu SicherheitsmalBnahmen.
Eine Methode, die des BSI-Grundschutzes, wird genauer vorgestellt und lasst sich
auch bei erfolgreichem Durchlaufen zertifizieren — eine Moglichkeit, sich als solider
und innovativer Geschaftspartner zu positionieren. Auch dem Thema Kosten ver-
sucht sich diese Veroffentlichung zu nahern. Ein wesentlicher Mehrwert der Bro-
schire besteht sicherlich auch in dem Anbieterverzeichnis hessischer IT-Sicher-
heitsunternehmen, das Anwendern die Kontaktaufnahme erleichtern soll. Die
entsprechende Datenbank sowie weitere Informationen sind auch im Internet unter
E www.hessen-infoline.de/sicherheit verfigbar.

1.1 Was versteht man unter IT-Sicherheit?

IT-Sicherheit wird verstanden als ein Bestandteil der Unternehmenssicherheit.
Hierzu gehoren u.a. auch Themen wie Gebaude- und Zugangssicherheit, Personal-
sicherheit, Datenschutz und -sicherheit, Vertrags- und Finanzierungssicherheit, Pro-
zesssicherheit. Alle sind dabei mehr oder weniger intensiv untereinander, also auch
mit der IT-Sicherheit, gekoppelt.

Betrachten wir die IT-Sicherheit naher, kann man sie wie folgt untergliedern:

N

Passwort- Zugriffs- Virenschutz Datentrager- Datenver- Mitarbeiter-
politik schutz (Schutz vor Malware) handling schliisselung schulung

Ohne eine gute Passwortpolitik ist ein wirksamer Zugriffschutz kaum maoglich. Wo
immer es technisch moglich ist, eine Mindestqualitat und -aktualisierungsfrequenz
flr Passworter vorzuschreiben (etwa in Firmennetzwerken und Betriebssystemen
von Einzelrechnern wie Webserver und Laptop), sollte diese Option genutzt wer-
den. Beispielsweise konnen Passworter mit mindestens acht Zeichen, darunter min-
destens ein Sonderzeichen, durchgesetzt werden, die maximal einen Monat oder
100 Nutzungen lang gliltig sind.

2
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Zur Sicherung des Zugriffsschutzes werden Firewalls, Intrusion Detection Systeme
und eine detaillierte Nutzerrechtevergabe eingesetzt, die in Kapitel 2.4 ausfiihrlicher

erlautert werden. Auf Virenschutz oder Schutz vor sogenann-
ter Malware wird im folgenden Unterkapitel eingegangen.

Auch beim Datentragerhandling lassen sich kurz wichtige
Punkte ansprechen. Natlrlich ist es essenziell, Backups von
allen Datentragern im Unternehmen periodisch zu erstellen,
die Frequenz und das Verfahren hierfiir hangen jedoch von
der Aktualisierungsfrequenz der Daten und ihrer Wichtigkeit
fir das Unternehmen ab. Bei statischen Websites kann eine
monatliche manuelle Sicherung ausreichen, bei eCommerce-
Transaktionsdaten kann eine stiindliche, automatische, inkre-
mentelle Sicherung erforderlich sein. Diese letzte Siche-
rungsmethode wiirde dann nur die Veranderung der letzten
Stunde im Datenbestand speichern.

Fiar Firmennetzwerke ohne besondere Anforderungen hat
sich ein nachtliches, inkrementelles Backup bewahrt — das
Augenmerk sollte aber auf der Frage liegen: Wie schnell kann
ich den letztmdglichen Betriebszustand wiederherstellen?
Hierfiir sind zusatzlich etwa die Verfligbarkeit notfallgeschul-
ter Mitarbeiter, die Verfligbarkeit der Backups und die
Gesamtkonzeption der IT-Infrastruktur zu bewerten. Ebenfalls
zum Datentragerhandling gehort die Ausfallsicherheit der
Systeme, die zumeist durch unabhangige Stromversorgung
(USV) und Redundanz mehrerer Komponenten (z.B. Festplat-
ten) erreicht wird.

Datenverschliisselung empfiehlt sich nicht nur fiir Festplatten
von Laptops und die vertrauliche Kommunikation wichtiger
Informationen per eMail oder VPN - auch Datensicherungs-
bander oder der firmeninterne Datenverkehr Uber Luft-
schnittstellen sollte ausreichend sicher verschlusselt werden,
um von einer Basisvertraulichkeit der eigenen Daten auszu-
gehen.

Als der Autor der Museums-
datenbank des Zentrums fiir Neue
Norwegische Kultur starb, rief
dessen Direktor die Internet-
Gemeinde auf, das Passwort der
Datenbank zu knacken, um wieder
an wichtige Dokumente gelangen
zu kénnen. Die richtige Antwort
kam am gleichen Tag.

Ganze fiinf Monate hatten
Zugriff auf den Server einer
Amazon.com-Tochter und stahlen
Adressen und Kreditkarten-
nummern von 98.000 Kunden.

Im Februar 2000 startete der
15jdhrige Cracker ,,Mafiaboy”
einen groBangelegten

auf Websites wie Dell,
Amazon und eBay und verursachte
damit einen Schaden von (iber
1,5 Milliarden Euro.

Am 13.10.2001 fiel Amazon.com fiir
mehrere Stunden aus. Bereits im
Vormonat hatte Amazon technische
Probleme.

In Londoner Taxis wurden im
I. Halbjahr 2001 29.000 Laptops,

1.300 und 63.000 Mobil-
telefone vergessen.

Alle SicherheitsmafBnahmen kdnnen jedoch ausgehebelt werden, wenn die Mitar-
beiter nicht ausreichend sensibilisiert und geschult sind. Hierzu mehr in Kapitel

1.2.2.



Warum IT-Sicherheit?

1.2 Potenzielle Gefahren und ihre Auspragungen

1.2.1 Viren, Wiirmer und Trojaner

Immer wieder schaffen es Computerviren und -wiirmer aufgrund ihrer zunehmend
hohen Ausbreitungsgeschwindigkeit und ihres hohen Schadenspotenzials in die all-
gemeinen Nachrichten — sie heillen beispielsweise Melissa, I-love-you, Nimbda
oder Code Red. Sie gehoren zu dem Oberbegriff Malware oder Malicious Code.
Malware umfasst kleine Programme (Wirmer) oder Programmteile (Viren), die
schadliche Aktivitaten auf Rechnern oder in Netzen entfalten. Viren und Wiirmer
»Nisten sich in den Computer ein” und verbreiten sich dann selbst weiter — haufig
auch in anderer aul3erer Gestalt, etwa einer eMail mit anderem Titel und Dateian-
hang. Trojaner werden zumeist tber Viren oder Wiirmer verbreitet, ihre Hauptauf-
gabe ist es jedoch haufig, Daten (Passworter o. a.) zu sammeln und bei Gelegenheit
an einen ,toten Briefkasten” zu schicken, aus dem der Angreifer dann die Informa-
tionen abholt. Trojaner enthalten also ebenfalls Programmi(teil)e.

Wie kommt es nun zur Infektion des eigenen Computers oder Netzwerkes mit Mal-
ware? Friiher waren es haufig von zu Hause mitgebrachte Disketten, weshalb
Firmen dazu ubergingen, Diskettenlaufwerke aus den Arbeitsplatzcomputern aus-
zubauen, wenn diese nicht wirklich zwingend waren. Auch wenn dies immer noch
eine sinnvolle Uberlegung sein kann, liegt das Hauptproblem heute bei eMails.

Eigentlich stellt eine rein textbasierte eMail kein Sicherheitsrisiko dar, das Risiko
liegt in den Anhangen (Attachments) bzw. in den in HTML-Mails eingebetteten aus-
fihrbaren Elementen. Leider sind immer noch haufig eMail-Programme so einge-
stellt, dass sie Anhange direkt und ohne separate Nutzeraktivierung anzeigen und
auch Elemente wie ActiveX, Java und JavaScript/Jscript in HTML-Mails zulassen.

Browser und eMail-Programme sollten (wenn kein besonderer Grund vorliegt) so
eingestellt sein, dass sowohl ActiveX als auch Java nicht zugelassen werden. Auch
JavaScript/Jscript kbnnen Sicherheitsprobleme verursachen, andererseits lasst sich
dann eine Vielzahl von Websites nur noch eingeschrankt nutzen.

Typische eMail-Anhange sind Office-Dokumente (Dateiendung etwa .doc, .xls oder
.ppt), die sogenannte Makros enthalten kénnen, also ausfihrbare Programmele-
mente. Der Melissa-Virus ist ein solches Word-Makro und verursachte 1999 einen
geschatzten Schaden zwischen 93 und 395 Millionen US-$. Aber auch eine Vielzahl
anderer Dateitypen (z.B. .exe, .bat, .zip, .vb, .vbs, .js) konnen Viren enthalten. So ver-
ursachte die eMail mit dem Titel ,,| love you” und einem .vbs-Anhang im Jahr 2000
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einen geschatzten Schaden von 700 — 6700 Millionen US-$. Beeindruckend ist teil-
weise auch die Geschwindigkeit, mit der sich heutige Viren ausbreiten: So infizierte
Nimbda allein 2,2 Millionen Rechner in den ersten 24 Stunden.

Leider gibt im Endeffekt nicht einmal die Dateiendung immer einen zuverlassigen
Hinweis auf den Dateityp, so dass grundsatzlich immer gilt:

1. eMails von unbekannten Absendern und mit sehr vertraulichem, geheimnis-
vollem oder werblichem Titel sofort ungedffnet I6schen.

2. eMail-Programm so einstellen, dass Anhange nur auf ausdricklichen Wunsch
des Nutzers angezeigt werden.

3. Ein standig(!) aktualisiertes Antivirenprogramm nutzen und alle Anhange
(idealerweise automatisiert) auf Viren Gberprifen, im Zweifelsfall ein zweites
Programm hinzuziehen.

4. Sollte der Uberprifte eMail-Anhang aus einer gepackten Datei (Endung z.B.
.zip) bestehen, so sollten auch alle enthaltenen Dateien nach dem Auspacken
mit dem Antivirenprogramm Uberprift werden.

Eine wichtige Verwendung von Trojanern gilt es zusatzlich besonders zu beachten:
Hacker nutzen haufig Zwischenstationen flr ihre Angriffe. So wird im Internet
automatisch nach unsicheren Rechnern gesucht, diese werden dann mit Trojanern
infiziert, die entweder weitere Rechner infizieren oder direkt

als Angriffsplattform der Hacker genommen werden. Hat der
Hacker dann eine ausreichende Zahl von Stationen einge-
richtet, kann er alle zum gleichen Zeitpunkt aktivieren und so
etwa die von ihm ausgewahlte Website lahmlegen (Distribu-
ted Denial of Service, DDOS) und damit einen nachhaltigen
Umsatzausfall oder Imageverlust erreichen. Wird der Ziel-
rechner nur von einem anderen Rechner angegriffen (Denial
of Service, DOS), ist der Angreifer aber meist dennoch nicht
einfach zu ermitteln, da er diesen Angriff meist tber mehrere
Zwischenrechner vorbereitet. Die Wichtigkeit dieser Trojaner-Verwendung liegt
darin begriindet, dass der Besitzer einer Zwischenstation fiir den indirekt durch
seine Nachlassigkeit verursachten Schaden haftbar gemacht werden kann.

DOS-Attacke
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1.2.2 Skript Kiddies, Hacker, Mitarbeiter

Im Internet gibt es eine Vielzahl von kostenlosen und kostenpflichtigen Skripten und
Programmen zur Sicherheitsliberprifung eigener Websites und Netzwerke. Zumeist
lassen sich diese Programme aber auch von unautorisierten Personen einsetzen,
die dann ,erfolgreiche” Uberpriifungen fiir ihre schadlichen Zwecke einsetzen.

»Skript Kiddies” machen genau dies; ihnen kommt es dabei auf eine moglichst
hohe Zahl ,,geknackter” Sites an, mit der diese meist jugendlichen Angreifer (Kid-
dies) in ihrem Kreise prahlen kdnnen. Hierfiir missen sie ihren Erfolg irgendwie
dokumentieren. Sie verandern entweder eine Seite eines Webservers oder legen
Dateien in Netzwerken ab und verbreiten die Zugangspasswaorter zu diesen Dateien.

Hacker und Cracker werden haufig ahnlich beschrieben. Zumeist werden aber unter
Hackern diejenigen verstanden, die nur die Technik eines Systems kennenlernen und
Uberprufen wollen. Cracker dagegen wollen in den angegriffenen Systemen auch
einen Schaden anrichten, etwa Daten andern oder l6schen. Hier kommmt dann auch
bald der Ubergang zur Wirtschaftsspionage, wenn Hacker oder Cracker ihre Erkennt-
nisse Konkurrenzfirmen anbieten oder gar schon von diesen beauftragt wurden.

Wirtschaftsspionage ist selbstverstandlich um so haufiger je grof3er oder innova-
tiver ein Unternehmen ist, aber auch Mittelstandler berichten von Auftragsvergaben
in befreundeten Landern, in denen sie klare Anzeichen von Wirtschaftsspionage
entdecken konnten und dann auch den Auftrag gegen einheimische Konkurrenz
verloren. Sowohl Russland als auch die Vereinigten Staaten verfolgen zugegebe-
nermallen Wirtschaftsspionage als aktives Ziel. Die USA (dort die NSA) betreibt
zusammen mit Kanada, GroBbritannien, Australien und Neuseeland das globale
Kommunikationsabhorsystem Echelon, so die Feststellung des EU-Parlaments. Der
dem Parlament vorgelegte Bericht beschreibt auch Berichte tiber den Einsatz von
NSA und CIA, franzésischem DGSE und deutschem BND. Das von der CIA unter-
stlitzte Advocacy Center des US-Handelsministerium hat nach eigenen Angaben
schon hunderten US-Unternehmen geholfen, 6ffentliche Auftrage im Ausland zu
bekommen. Selbstverstandlich wird Wirtschaftsspionage nicht nur von Geheim-
diensten, sondern auch und vor allem von Wirtschaftsunternehmen betrieben.

Die Mitarbeiter des eigenen Unternehmens gehoren natlrlich zu allermeist nicht zu
den unternehmensschadigenden Personen. Dennoch geht der allergrof3te Teil der
Sicherheitsvorfalle auf unsachgemaf3e Bedienung, Vernachlassigen der Sicher-
heitsvorschriften, telefonische Auskunftserteilung von unautorisierten Interna u.a.
zuruck. Natirlich gibt es auch die Mitarbeiter, die dem Unternehmen aufgrund von
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innerer oder durch das Unternehmen ausgesprochener Kiindigung schaden wollen.
Allerdings sollte man die Mitarbeiter nicht durch Gberzogene Sicherheitsforderun-
gen demotivieren.

Ein gut geplanter Sicherheitsprozess sensibilisiert, schult und motiviert die Mit-
arbeiter in Sicherheitsfragen und bezieht diese auch in den Planungsprozess ein.
Wenn auch aus vielerlei Griinden nicht alle Mitarbeiter in den Prozess direkt einbe-
zogen werden konnen, sollten sie doch in die Lage versetzt und aufgefordert wer-
den, dem/den aus der Gruppe/Abteilung Beauftragten maogliche Sicherheitslicken
mitzuteilen. Ein Sicherheitsbeauftragter sollte diesen Prozess moderieren und koor-
dinieren und hierfur der direkten Unterstlitzung der Geschaftsfihrung/des Vor-
standes sicher sein kdnnen. Einen besonderen Schulungsbedarf fiir Fragen der IT-
Sicherheit sollte man in der IT-Abteilung einplanen.

1.3 Auswirkungen von Sicherheitsvorfallen

Zunachst missen bei Sicherheitsvorfallen die Kosten der Behebung beriicksichtigt
werden. Das kann sich auf das Einspielen eines selektiven oder kompletten Backups
begrenzen, liber das handische Uberarbeiten aller einzelnen Computer des Unter-
nehmens bis hin zur Neuplanung und -entwicklung von durch Geheimnisverrat
kompromittierten Innovationen gehen. In anderen Fallen lasst sich recht direkt ein
Umsatzausfall durch das eCommerce- /eBusiness-System errechnen, dariiber hin-
aus kann ein IT-Problem eines Zulieferers zur Auslistung beim Abnehmer fiihren.
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Ein schwerer quantifizierbarer Schaden entsteht mdglicherweise durch einen
Imageschaden, etwa im Zusammenhang mit der ungewollten Veranderung der
eigenen Website-Homepage. Defacement nennt man in der Fachsprache diesen
meist von Skript Kiddies verursachten Angriff.

Noch ernster muss man die Haftungsproblematik in mehrerlei Hinsicht nehmen: die
Geschaftsfiihrung/der Vorstand ist fur die Risikovorsorge des Unternehmens
gemal KonTraG verantwortlich, d.h. er ist fiir die Einrichtung eines Prozesses fir
die Etablierung der Unternehmenssicherheit einschlieRlich der IT-Sicherheit ver-
antwortlich und kann fiir das Fehlen dieses Prozesses personlich haftbar gemacht
werden. Dariber hinaus ist das Unternehmen verantwortlich, wenn seine IT-Infra-
struktur fir Angriffe auf andere missbraucht wird und wenn die Infrastruktur nicht
revisionsfahig ist, d.h. Besteuerungsgrundlagen nicht nachvollziehbar sind. Im letz-
ten Fall kann dies eine aul3erst ungtlinstige Steuerschatzung zur Folge haben.

Wenn man sich den Wert der eigenen unternehmenskritischen Prozesse anschaut
und diese mit wohlkalkulierten MalBnahmen absichert, |dsst sich also eine sinnvolle
Sicherung des Gesamtunternehmens mithilfe der IT-Sicherheit erreichen.
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2 IT-Sicherheit — wie geht das? g C A S T
Christoph Busch und Stephan Wolthusen, CAST-Forum
Sicherheitsaspekte bei der Informationsverarbeitung werden zumeist erst dann
bertcksichtigt oder wahrgenommen, wenn die betroffene Organisation bzw. das
Unternehmen einen erheblichen Grad an Abhangigkeit erreicht hat, oder aber sich
ein Vorfall ereignet hat, der Abhangigkeit und Verwundbarkeit vor Augen fiihrt.
Solange Geschaftsprozesse oder sonstige Vorgange auch ohne SchutzmalRnahmen
durchgefiihrt werden kdnnen, ist aus betriebswirtschaftlicher Sicht die Motivation,
Ressourcen in IT-Sicherheit zu investieren, eher beschrankt, wenn nicht aufgrund

von externen Anforderungen wie der Testierbarkeit oder aber gesetzlicher Vor-
schriften und Verordnungen eine solche Motivation gegeben ist.

Schitzenswerte Systeme und Infrastrukturen eines Unternehmens weisen meist
eine betrachtliche Komplexitat auf. Erschwerend kommt hinzu, dass bei einem
meist inkrementellen Aufbau die Aspekte der Uberschaubarkeit, Wartbarkeit, und
insbesondere Sicherheit nicht oder zumindest nicht hinrei-

chend berilcksichtigt werden. Diese Komplexitat sowie die

Bestrebung, moglichst geringe Einflisse oder gar Einschran-

kungen etablierter Geschaftsprozesse aufgrund von Anforde-

rungen an die Sicherheit und Zuverlassigkeit entstehen zu

lassen, sorgen dafiir, dass die erforderlichen Analysen und MaBnahmen meist
unuberschaubar erscheinen. Zudem sind als notwendig erkannte MaRnahmen nur
schwer gegentiber den Nutzern der IT-Systeme und Infrastruktur zu rechtfertigen,
da die unzureichend abgesicherten Verfahrensweisen oft lange Zeit etabliert sind.
Hinzu kommt, dass SicherheitsmaBnahmen primar als Kostenfaktor wahrgenom-
men werden, die ihre Existenz nur schwer rechtfertigen konnen, da selbst bei Erfolg
stets ein Negativ bewiesen werden muss, d. h. dass die MaBnahmen hinreichend
waren, um Angriffe abzuwehren oder aber dass die ergriffenen MaBnahmen ein
notwendiges Minimum darstellen.

Aufgrund dieser Randbedingungen ist eine strukturierte Herangehensweise zur
Handhabung der Komplexitat, als Instrument fiir die Argumentation bezliglich der
Notwendigkeit und Vollstandigkeit der MaRnahmen, und fiir die Verifikation und
Validierung bei einer spateren Uberarbeitung selbst in kleinen und mittleren Unter-
nehmen oder Dienststellen erforderlich. Der tatsachliche Umfang der einzelnen
Schritte innerhalb eines solchen methodischen Vorgehens kann dabei signifikant
variieren; obwohl ein hoher Detailgrad sicherlich wiinschenswert ist, sind hier oft
pragmatische Grenzen zu ziehen.
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2.1 Die Sicherheitspolitik

Eine Sicherheitspolitik legt fiir alle Beteiligten verbindlich die Rahmenbedingungen
fest, unter denen die IT-Systeme einer Organisation betrieben werden. Damit richtet
sich die Sicherheitspolitik grundsatzlich an alle mit der Informationsverarbeitung
Befassten oder (auch indirekt) Verantwortlichen. Dies bedingt, dass die erforder-
lichen Begriffe und Konzepte in einer Art dargestellt werden, die auch fir nicht in
diesem Bereich spezialisierte Mitarbeiter eingangig ist. Gegenstand einer Sicher-
heitspolitik sind damit zumindest:

* Eine Definition des Begriffs IT-Sicherheit fir das Unternehmen, der Zielset-
zungen und des Umfangs der Sicherheitspolitik sowie die Bedeutung der
IT-Sicherheit fiir die Nutzung der Datenverarbeitungs- und Kommunikations-
mechanismen

» Eine Aussage bezuglich der Zielsetzung der Geschaftsfiihrung, IT-Sicherheit
durchzusetzen

 Erlauterungen der Sicherheitspolitik, der Richtlinien, Standards, und Anfor-
derungen an Befolgung der Anforderungen, die von besonderer Bedeutung
fur die Organisation sind, beispielsweise

« Einhaltung vertraglicher Verpflichtungen

* Einhaltung gesetzlicher Bestimmungen

* Aus- und Fortbildung der Mitarbeiter im Bereich IT-Sicherheit

» Bestimmungen zur Zulassigkeit privater Nutzung von IT-Systemen

* Vorbeugung und Erkennung von Computerviren und Trojanischen Pferden
« Verfligbarkeitsplanung

» Konsequenzen der Verletzung der Sicherheitspolitik, insbesondere Sanktionen
bei Nichteinhaltung durch Mitarbeiter

» Bestimmung der allgemeinen und spezifischen Verantwortungen fiir die
Sicherstellung der IT-Sicherheit, z.B. Anforderungen an Berichterstattung und
Meldung bei Sicherheitsverletzungen

* Verweise auf mal3gebliche weiterfihrende Dokumente wie z.B. bereichsspezi-
fische Sicherheitspolitiken oder Dokumente zur technischen Realisierung der
allgemeinen Sicherheitspolitik

10
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Die eigentliche Schwierigkeit bei der Erstellung einer Sicherheitspolitik ist eine Aus-

gewogenheit eines allgemeinen Dokumentes, das auf hinrei-
chend hoher Abstraktionsebene die Probleme und daraus
resultierenden Vorgehensweisen zur Sicherung der Werte
der Organisation ableitet, gleichzeitig aber nicht derart
abstrakt ist, dass eine Abbildung der Sicherheitspolitik auf die technischen Mal3-
nahmen zur Durchsetzung dieser Politik nicht mehr offensichtlich ist.

Gegenstand der Sicherheitspolitik ist nicht die technische Realisierung; dies hat
zwei Grinde: Der erste Grund ist, dass die formulierte Sicherheitspolitik ein Doku-
ment ist, das von nicht technisch orientierten Entscheidungstragern vollstandig
unterstiitzt werden muss. Dieser Personenkreis ist nur bedingt dazu befahigt, eine
ausgewabhlte technische Realisierung einer alternativen Realisierungsvariante vor-
zuziehen. In jedem Fall muss aber eine technische MalRnahme auf eine Zielsetzung
bzw. ein Teilziel der Unternehmenspolitik bzw. des Schutzes von Werten zurlickge-
flihrt werden. Bei einer reinen Angabe technischer Mal3nahmen ist dies in der Regel
nicht ersichtlich.

Der zweite Grund ist die Lebenserwartung sowie der Lebenszyklus eines derartigen
Dokumentes. Aufgrund des beteiligten Personenkreises wird erhebliche Zeit vom
Entwurf einer detaillierten integrierten Politik und Realisierung bis zur Zustimmung
aller Entscheider vergehen und damit der Realisierungsplan in der Regel vor in
Kraft treten der Politik obsolet sein. Selbiges gilt fiir Revisionen; hier ist haufig in
der technischen Realisierung auf neue, ad hoc aufgetretene Bedrohungen zu rea-
gieren.

Die Sicherheitspolitik regelmaRig aktualisieren

Sofern nicht auch die Sicherheitspolitik Anderungen Rechnung tragt, besteht stets
die Gefahr, dass sie die Bedrohungen nicht mehr abdeckt oder MaBnahmen erfor-
dert, die nicht mehr die gewlinschten Resultate produzieren. Damit wachst die
Bedrohung, dass selbst die noch relevanten Teile der Politik nicht mehr hinreichend
ernst genommen werden. Die Sicherheitspolitik unterliegt daher stets sowohl ereig-
nisbezogenen als auch periodischen Uberarbeitungen.

11
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Im Rahmen der Uberarbeitung sollte dann jedoch auch gepriift werden,

« ob die Politik oder eine Anderung an der Politik messbare Auswirkungen hat
(z.B. dokumentiert anhand von Sicherheitsvorfallen in einem Berichtszeitraum)
und

» ob die Auswirkungen in vernlinftiger Relation zu den Umsetzungskosten der
Politik stehen. Dies betrifft sowohl Kosten der unmittelbaren Einfihrung,
Wartung und Pflege technischer MaBnahmen zur Umsetzung als auch mittel-
bare Kosten, wie die mogliche Beeintrachtigung der Effizienz von Geschafts-
prozessen.

Eine Sicherheitspolitik wird immer aus einer Risikoanalyse heraus erstellt. Im Ideal-
fall Iasst sich der zunachst abstrakte Begriff ,Risiko” einfach darstellen als:

Risiko = Bedrohungswahrscheinlichkeit x Folgekosten

Diese Definition erfordert jedoch eine klare Identifikation der Bedrohungen, eine
realistische Einschatzung der Wahrscheinlichkeiten und eine Quantifizierung der
Kosten.

Bei der initialen Erstellung der Politik sollten in der Regel nicht zu viele Interessen
beteiligt werden. Effektiverweise wird die Sicherheitspolitik von einer kleinen
Gruppe qualifizierter Personen erstellt werden; anderenfalls besteht die Gefahr
unrealistischer Anforderungen bzw. einer nicht mehr handhabbaren Gro3e der Poli-
tik aufgrund der Einbeziehung von Partikularinteressen. Insbesondere bei der
Abwehr von letzterem ist eine Abschatzung der Kosten von MalRnahmen, die sich
nicht direkt aus der Risikoanalyse begriinden lassen, hilfreich.

Sofern die Erstellung einer Sicherheitspolitik durch die Geschaftsfliihrung gedeckt
ist, muss der Entwurf lediglich mit den Mitbestimmungsgremien (so vorhanden)
abgestimmt werden; anderenfalls muss eine weitere Diskussion insbesondere tber
Verantwortungsbereiche folgen, was nicht immer zu optimalen Ergebnissen fiihrt.

Inhalte der Sicherheitspolitik

Eine der wichtigsten Inhalte der Sicherheitspolitik ist die Festlegung von Verant-
wortung und Verantwortlichen im Bereich der IT-Sicherheit. Dabei ist unter ande-
rem festzulegen,

» welche spezifischen Rollen und Verantwortungen einzelne Stellen und
Personen fir die IT-Sicherheit innerhalb der Organisation Gbernehmen

12
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» welche Methoden fiir die Realisierung der allgemeinen IT-Ziele einzusetzen
sind (z.B. etwa Verfahren fiir Risikoanalysen, Klassifizierungsschemata fir
Vertraulichkeitsstufen)

» welche weiterfiihrende MaRnahmen innerhalb der Organisation durchzu-
fihren sind (z.B. Schulung der Mitarbeiter)

* Mechanismen fiir die Berlicksichtigung von Sicherheitsaspekten bei der
Planung und Realisierung aller neu hinzukommender IT-Vorhaben

* Mechanismen fiir die Bewertung von spezifischen technischen Realisierungen
der Sicherheitspolitik

» Verfahren fiir die Umsetzung der Sicherheitspolitik in technische MaRnahmen
sowie die Kontrolle der Wirksamkeit und Effektivitat dieser Umsetzung

» Vorgehensweise flr die Aufnahme und Analyse von Sicherheitsvorfallen

Die Zuordnung von Verantwortung fliir den Schutz bestimmter Werte (insbesondere
auch von Geschaftsprozessen) und fiir die Durchfiihrung spezifischer sicherheitsre-
levanter Vorgehensweisen zu Organisationseinheiten und Personen ist eine der
politisch sensibelsten Vorgange.

Die Rolle der Sicherheitspolitik besteht zunachst darin, allgemeine Regeln fiir der-
artige Zuordnungen zu finden, die auch bei der Identifikation neuer Risiken und
Werte Anwendung finden kdnnen; sofern notig kann die Politik bereits konkrete
Regelungen auf niedrigeren Abstraktionsebenen treffen. Falls die Verantwortung an
eine Unterorganisation oder Organisationseinheit delegiert wird, muss auch dies
klar definiert sein.

Bereits bei der Einstellung von Personal, das mit IT-Systemen, insbesondere aber
deren Verwaltung in Berlihrung kommt, ist darauf zu achten, dass die jeweils giltige
Sicherheitspolitik oder aber daraus abgeleitete Richtlinien zur

IT-Sicherheit zum Bestandteil der Vertragsbedingungen werden
und der Mitarbeiter auf seine Rechte, insbesondere aber auch
auf die Verpflichtungen innerhalb dieser Richtlinien und Sank-
tionsmaBRnahmen bei Zuwiderhandlung hingewiesen wird. Entsprechendes gilt fir
Vertraulichkeitsvereinbarungen. Neben der Bekanntmachung der Sicherheitspolitik
und verwandter Dokumente sollten dabei den Mitarbeitern Gefahren sowie die zur
Gefahrenabwehr notwendigen technischen und organisatorischen MalRnahmen nahe-
gebracht werden. Dies sollte auch beinhalten, dass ein Mitarbeiter eine Verletzung der
vorliegenden Sicherheitsrichtlinien jederzeit an eine benannte Stelle — notfalls auch

13
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anonymisiert — melden sollte und dies als ausdrucklich erwilinscht dargestellt wird. In
sicherheitskritischen Bereichen kann dies dahingehend verscharft werden, dass eine
ausdrickliche Meldepflicht bei Bekanntwerden einer Verletzung eingefiihrt wird.

In keinem Fall darf dies jedoch dazu fiihren oder auch nur so verstanden werden,
dass Mitarbeiter (auf3er dem hierfiir bestellten Personal) sich auf die Suche nach
Verwundbarkeiten begeben. Der Hauptgrund hierfiir ist, dass anderenfalls eine
Sanktionierung von die Sicherheit gefahrdendem Verhalten mangels Eindeutigkeit
des Vergehens nicht moglich ist.

Sofern es sich nicht um direkte Anstellungsverhaltnisse, sondern um Konstruktio-
nen unter Beteiligung von Dritten handelt, sind entsprechende Rahmenverein-
barungen zwischen den beteiligten juristischen Personen zu treffen.

Diese organisatorischen Aspekte sind zwingend notwendig, um einerseits eine Ver-
folgung der Verantwortlichkeiten zu ermdglichen, andererseits ist das Auftreten
eines kritischen Vorfalls der vermutlich ungiinstigste Zeitpunkt, um derartige Fra-
gen zu klaren.

Die IT-Sicherheit eines physisch kompromittierten Systems kann in jedem Fall prin-
zipiell gebrochen werden, wenn geeignete und umfangreiche Ressourcen zur Ver-
figung stehen. Die physische Sicherheit bildet daher die Grund-

lage fir weitere IT-bezogene Sicherheitsmechanismen und

MaRBnahmen. Hierbei ergibt sich zwangslaufig eine Uberlappung

mit Elementen, die lber die reine Sicherheitspolitik hinausgehen,
wie etwa die Sicherstellung der Infrastruktur (Stromversorgung, Klimatisierung,
Brandschutz, etc.). Da jedoch physische SicherheitsmaBnahmen indirekt mit ande-
ren Aspekten der Absicherung (z.B. Notausgange im Brandfall) kollidieren kdnnen,
muss eine Sicherheitspolitik auch diese Bereiche berticksichtigen.

Der Schutz sensibler und kritischer Systeme sollte in einer raumlich geschichteten
Struktur erfolgen, bei der jede einzelne Schicht ein weiteres Mal3 an Sicherheit bei-
tragt. Dabei sind die einzelnen Schichten klar zu identifizieren und voneinander
abzugrenzen und Ubergangsregeln zwischen den Bereichen (z.B. fiir regulare Mit-
arbeiter zugangliche Bereiche und einem designierten Rechnerraum) zu definieren.
Entsprechend der Sensibilitat der einzelnen Bereiche kdnnen die Absicherungen
und Zugangskontrollmechanismen unterschiedlich stark ausfallen.

Von besonderer Bedeutung sind Regelungen, die den Zugang von Dritten (z.B. War-
tungstechniker und Mitarbeiter von anderen Unternehmen, die mit Arbeiten an rele-
vanten IT-Systemen beschaftigt sind) regeln. Dabei sollten bei regelmalRigem Auf-
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treten derartiger Konstrukte die Raumlichkeiten fir betroffene Gerate und Systeme
von den verbleibenden Raumen getrennt sein und die Zugangskontrolle separat
erfolgen kdnnen (oder zumindest die Moglichkeit der Uberwachung durch Auf-
sichtspersonal beriicksichtigt werden); anderenfalls ist eine standige Uberwa-
chungs- und Zuordnungsmaglichkeit von Personen und Handlungen kaum gege-
ben und kosten- und arbeitsintensive SchutzmalBnahmen gegen elektronische
Angriffe Gber Netzwerke werden fragwdurdig.

Erfassung der Ablaufe und Risiken

Fir eine korrekte Umsetzung der Sicherheitspolitik miissen unter anderem auch
Regelungen fiir den taglichen Betrieb gefunden werden. Dies bedingt einerseits,
dass die Ablaufe hinreichend genau erfasst worden sind (was im Rahmen einer Risi-
koanalyse der Fall sein kann, die fur die Sicherheitspolitik itbernommen wird), und
andererseits Betriebsvorgange, die in der Sicherheitspolitik oder in weiterfihrenden
Dokumenten genannt oder referenziert werden, dokumentiert und bei notwendigen
Anderungen (iber einen Revisionsmechanismus gepflegt werden. Derartige Vor-
gange und Handlungsanweisungen sollten als formale Dokumente betrachtet wer-
den und mit entsprechender Sorgfalt gepflegt werden. Analog dazu sollte eine for-
malisierte Vorgehensweise bei Ausfallen und Sicherheitsproblemen eingerichtet
werden; dies kann mit der Notfallplanung oder auch — bei hinreichend zur Verfliigung
stehenden Ressourcen — mit den Betriebshandblichern kombiniert werden.

Ein weiterer wichtiger Aspekt, dessen Regelung in der Sicherheitspolitik erfolgen
muss, stellen Zugriffskontrolle und Zugriffsrechte dar. Diese sollten sich aus den
operativen Anforderungen ergeben; dabei ist festzulegen, welche Nutzer (bzw. Per-
sonen mit Rollen entsprechend den zugeteilten Aufgaben der Person) zu welchen
Zugriffsklassen (oder Gruppen) gehoren, auf welche Systeme

(die ebenfalls als funktionale Gruppen beschrieben werden

konnen) sie in dieser Rolle Zugriff haben und welche Rechte

dabei (ausdriicklich) gewahrt werden. Hinzu kommt, dass unter Umstanden beson-
dere rechtliche Randbedingungen fiir derartige Rechte zu berticksichtigen sind. Die
Einrichtung neuer Nutzerkennungen darf dabei nur mit Zustimmung (oder auf Ver-
anlassung) des fiir den Bereich zustidndigen Verantwortlichen erfolgen. Uber jede
neu angelegte Nutzerkennung, deren Sperrung oder Loschung ist Buch zu fiihren;
vorzugsweise auf einem nicht tGberschreibbaren Medium oder au3erhalb des IT-
Systems. Entsprechend sollten Regelungen vorhanden sein, um ausscheidenden
Mitarbeitern bekannte Authentisierungsdaten zu andern und die Durchsetzung die-
ser Regelung zu verifizieren.
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Im Rahmen einer Nutzeranmeldung muss der Nutzer explizit mit den Rechten und
Verpflichtungen gemafd der Sicherheitspolitik vertraut gemacht werden. Dazu zah-
len insbesondere die fir die Kennung spezifischen Eigenschaften und Sicherheits-
richtlinien. Die Kenntnisnahme hiervon sollte durch Abzeichnen des entsprechen-
den Formulars dokumentiert werden. Insbesondere fallt eine ausdriickliche
Regelung uber die Zulassigkeit (oder z.B. auch nur eine zeitliche Einschrankung) der
Nutzung des IT-Systems fiir nicht eindeutig als dienstlich zu erkennende Vorgange
in diese Kategorie (z.B. private eMail, Web oder Telefon).

Von besonderer Bedeutung fiur die Relevanz von Revisionsdaten ist dabei eine
Regelung, welche explizit die Verwendung von Nutzerkennungen durch mehrere
Personen untersagt. Kennungen sollten darlber hinaus periodisch auf ihre weitere
Gultigkeit hin geprift und, sofern nicht ein expliziter Bedarf weiterhin besteht,
gesperrt bzw. geldscht werden.

Auch im Bereich der Vernetzung missen explizite Regelungen aufgrund von opera-
tiven Anforderungen gefunden werden. Beispiele hierfiir sind die explizite Anforde-
rung von externen Netzwerk-Diensten (z.B. File Transfer Protocol (FTP), Secure
Shell (ssh) etc.), die Verkniipfung von Teilnetzen innerhalb einer Organisation oder
auch die erforderliche Identifikation und Authentisierung bei Uberschreiten von
Netzwerk-Grenzen oder Inanspruchnahme von bestimmten Diensten. Eine beson-
dere Rolle spielen hierbei mobile Gerate oder auch Heimarbeitsplatze. Bei beiden
muss davon ausgegangen werden, dass sie unter die Kontrolle eines feindlichen
Dritten gelangen; daher muss die Verwendung oder die Zugriffsberechtigung der-
artiger Systeme entsprechend eingeschrankt werden.
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2.2 Schiitzenswerte Guter / Werte

Der Formulierung einer fundierten Sicherheitspolitik muss eine Risikoanalyse vor-
ausgehen. Einer der entscheidenden Bestandteile der Risikoanalyse ist dabei
zunachst die Bestimmung der Werte eines Unternehmens bzw. einer Organisation;
erst anhand dieser Bestimmung kénnen dann die Risiken fir die einzelnen Prozesse
sowie die Abhangigkeiten der Prozesse untereinander bestimmt werden. Dies ist
notwendig, da nur begrenzte Ressourcen fiir Sicherheit zur Verfligung stehen und
diese optimal eingesetzt werden mussen.

Identifikation der zu
schiitzenden Werte

Sicherheitspolitik,
Prozesse, Entwurf der
GegenmaRnahmen
Realisierung der
GegenmaRnahmen

\

Identifikation der
Bedrohungen

Bewertung der
Wahrscheinlichkeit
der Bedrohungen

A

Bewertung der
potentiellen
Schéden

Auswahl von
GegenmaBnahmen

Identifikation des
akzeptablen
Restrisikos

Der Begriff ,Wert” ist bewusst neutral gewahlt; im Falle eines Unternehmens kon-
nen dies z.B. die erforderlichen Geschaftsprozesse sein. Dabei besteht meist die
erste Herausforderung darin, eine systematische ldentifikation von tatsachlich
erforderlichen Geschaftsprozessen vorzunehmen und sie von irrelevanten bzw. aus
sekundaren Griinden durchgeflihrten Prozessen zu trennen. Ebenfalls mit diesem
Begriff bezeichnet werden kénnen Gerate und feste Einrichtungen, die Bereitstel-
lung eines Dienstes oder von Informationen oder auch die Reputation einer Ein-
richtung. Werte fallen dabei in der Regel in eine der folgenden Kategorien.
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Unternehmenswerte / Kategorien

Vertrauliche Informationen: Hierunter fallen sowohl statische Daten wie z.B.
Dateien oder Datenbanken als auch die Vertraulichkeit der Kommunikation von
Daten. In einigen Anwendungen kann auch die Tatsache einer Kommunikation
selbst vertraulich sein.

Verfiigbarkeit von Ressourcen und Diensten: Hierunter fallen z.B. Dienste wie
Dateisysteme, Verzeichnisdienste, aber auch mittelbar notwendige Ressourcen
wie etwa die Klimatisierung eines Rechenzentrums.

Integritat von Informationen: Diese Position identifiziert die Sicherstellung der
Korrektheit von Informationen sowie die Integritat der zur Verarbeitung dieser
Informationen notwendigen Prozesse.

Ausristung: Hierunter fallen die zur Aufrechterhaltung des Betriebs notwendigen
Werte:

 Informations-Werte: Diese Kategorie beinhaltet Datenbanken, Dateien, Datei-
systeme, Dokumentation zu Systemen und Geschaftsprozessen, Anwender-
Dokumentation, Aus- und Fortbildungsmaterial, Dokumentation fiir Katastro-
phenplanung, und Archivdaten.

» Software: Diese Kategorie beinhaltet Anwendungssoftware, Entwicklungs-
werkzeuge, Systemsoftware sowie sonstige Hilfsmittel.

- Physikalische Werte: In dieser Kategorie sind Rechnersysteme, Periphere,
Kommunikationsgerate (Router, Switches, Telephonanlagen, etc.), Datentrager
sowie andere zum Betrieb des IT-Systems notwendige Gerate, beispielsweise
Notstromaggregate oder Klimaanlagen, aufzufiihren.

- Externe Dienstleistungen: Externe Dienstleistungen wie Kommunikationsan-
bindungen, Strom- und Wasserversorgung fallen in diese Kategorie.

Personal: Diese Komponente beinhaltet die Vertrauenswiurdigkeit des Personals,
insbesondere von Personen mit administrativer Verantwortung. Eine gewisse
Doppelung gegentiber der physischen bzw. einer separaten Personal-
Risikoanalyse ist dabei nicht zu vermeiden.
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Dieser Schritt der Risikoanalyse stellt bereits die erheblichste Herausforderung dar, da
bei der Identifikation von Ablaufen, Informationen und Interaktionen haufig Abhan-
gigkeiten von Komponenten untereinander existieren, die stillschweigend vorausge-
setzt oder zum Teil auch vorab nicht bekannt sind und abgeleitet werden miissen.

Der nachste Schritt in einer Risikoanalyse besteht darin, die Charakteristika der
Bedrohungen, deren Quellen (zum Beispiel von Angriffen von beliebigen Aus-
gangspunkte versus Knoten aus eigenen Netzsegmenten) und Wahrscheinlichkei-
ten zu identifizieren. Dabei konnen fiir einen Wert mehrere Bedrohungen existieren.
Die Wahrscheinlichkeiten fir Bedrohungen sollten, wenn maoglich, auf Basis von
empirischen Daten ermittelt werden (z.B. aufgrund erfasster Statistiken); anderen-
falls sind notwendigerweise stark qualitative Aussagen die Folge.

Bei der Bewertung der Bedrohungen muss ebenfalls berlicksichtigt werden, dass
durch die Einfliihrung von Gegenmaf3nahmen Ruckkoppelungen entstehen kdnnen,
welche die Wahrscheinlichkeiten flir eine oder mehrere Bedrohungen sowohl posi-
tiv als auch negativ beeinflussen.

Daneben ist in vielen Fallen auch zu bewerten, welcher Quelle eine Bedrohung ent-
springt. Die Bedrohungswahrscheinlichkeit ist dabei ein Mal3 flir die Wahrschein-
lichkeit, dass eine Bedrohung in einen konkreten Angriff umgesetzt wird, die Quelle
hingegen muss die Fahigkeiten und Motivationen der potenziellen Angreifer
berlcksichtigen.

Bei der Erstellung der Risikoanalyse sollte dabei selbst bei qualitativer Bewertung
dokumentiert werden, welches Spektrum mit der qualitativen Aussage abgedeckt
wird und wie die Einschatzung erreicht wurde, insbesondere eventuell vorgenom-
mene Untersuchungen und Erfahrungswerte. Dies ist sowohl fiir eine Erstbewer-
tung der Risikoanalyse auf Gliltigkeit als auch fiir die zwingend notwendigen Neu-
bewertungen erforderlich.

19



IT-Sicherheit - wie geht das?
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Die Folgen oder Schaden, die den von einem IT-System bereitgestellten Diensten
oder sonstigen Ressourcen in Folge einer eingetretenen Bedrohungssituation ent-
stehen, sind je nach Art des betroffenen Wertes unterschiedlich. Es ist aber in jedem
Fall festzuhalten, dass der Schaden nicht in Korrelation mit der Eintrittswahrschein-
lichkeit einer Bedrohung zu setzen ist.

Gunstiger als derartige qualitative Einschatzungen sind jedoch konkret quantifizier-
bare Schaden. Dies kdnnen z.B. verlorene Umsatze, Konventionalstrafen, Ausfalle
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an Arbeitszeit oder die zur Wiederherstellung des Systems notwendigen Aufwen-
dungen sein. In vielen Fallen wird es allerdings nicht gelingen, quantitative Bewer-
tungen fir Folgen wie Vertrauensverlust oder kompromittierte Informationen zu
bestimmen.

Das Risiko ergibt sich — wie schon oben definiert — aus Bedrohungswahrscheinlich-
keit und Folgekosten, wobei der Einsatz von quantitativen Methoden erforderlich
ist.

Stehen diese Daten nicht zur Verfligung, ist insbesondere bei der Bestimmung der
Bedrohungswahrscheinlichkeiten Vorsicht geboten; es besteht die Gefahr einer
Konzentration von Gegenmaflnahmen auf nicht objektiv relevante Bedrohungen
aufgrund subjektiver Einschatzungen. Ausgehend von den identifizierten Risiken
kann so eine moglichst vollstandige Liste der existierenden Risiken erstellt werden,
die zur anschlieBenden Bestimmung des Restrisikos genutzt werden.

Das Restrisiko stellt das Risiko dar, das die jeweils verantwortliche Stelle bereit ist
zu tragen. Dies ist klar dann gerechtfertigt, wenn erforderliche GegenmalRnahmen
teurer sind als die kalkulierten Schaden. Selbst bei Bedrohungen mit

sehr hohen Kosten als Konsequenz kann es glinstiger sein, mittels einer
Versicherungspolice die Folgekosten zu begrenzen. Die glinstige Aus-

gestaltung einer derartigen Police fiir den Versicherungsnehmer wird maf3geblich
von der Prazision und Vollstandigkeit der Risikoanalyse und der Fahigkeit zur Doku-
mentation entsprechender Sorgfalt beim Schutz der Werte in Form einer Sicher-
heitspolitik beeinflusst.

Aufgrund der Entscheidung bezliglich der akzeptablen Risiken kann eine Priorisie-
rung der moglichen Gegenmal3nahmen vorgenommen werden und aus den zur
Verfligung stehenden Mechanismen zur Gegenwehr eine geeignete defensive Stra-
tegie entwickelt werden.

Fir die eigentliche Erstellung der Risikoanalyse stehen eine groRere Anzahl syste-
matischer Verfahren bereit, die einerseits die Gefahr vermindern, im Laufe der
Betrachtungen Elemente und Abhangigkeiten zu tUbersehen, andererseits auch in
der Lage sind, Aussagen bezuglich Eintrittswahrscheinlichkeiten und besagten
Abhangigkeiten zu treffen.
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2.3 Vorgehensweisen

Fur die Erstellung von Sicherheitspolitiken und den damit verbundenen Vorgangen
existieren eine Reihe von Richtlinien, die zum Teil zu internationalen Standards erho-
ben wurden. Die Befolgung einer festen Methodik fiir die Durchfiihrung von Risiko-
analysen und die Erstellung von Sicherheitspolitiken ist von praktischem Vorteil.
Obwohl eine Methodik nicht zwingend erforderlich ist zur Testierbarkeit des Prozesses,
ermoglicht diese Vorgehensweise jedoch unter anderem einen Vergleich oder auch
Abgleich mit anderen Sicherheitspolitiken. Zudem kénnen auch neu hinzustoRBende
Mitarbeiter Vorgange nachvollziehen und in den Prozess eingebunden werden.

2.3.11S0 17799

Mitte der 90er Jahre wurde der British Standard 7799 etabliert, der Vorgehenswei-
sen flur die Definition von Sicherheitspolitiken und deren Inhalt beschrieb; die 1999
erfolgte zweite Revision des Standards erlangte auch international Aufmerksamkeit
und wurde schlieBlich im Dezember 2000 durch direkte Ubernahme des ersten Teils
von BS 7799 zu einem weltweit gliltigen ISO-Standard (ISO 17799 — Code of Practice
for Information Security Management). Der Standard befasst sich auf vergleichs-
weise abstrakter Ebene mit den folgenden Themenbereichen, die hier nur in Stich-
worten angegeben sind:

(1) Organisatorische Aspekte: Etablierung eines Arbeitskreises der Geschéftsfiihrung zur
IT-Sicherheit, Mechanismen fiir die Koordinierung der Durchsetzung der Sicherheitspolitik und
Beriicksichtigung der IT-Sicherheit bei Planung und Realisierung neuer Vorhaben, Bestimmung von
Verantwortungsbereichen und Verantwortlichen, Kontakte zu Behdrden, Dienststellen und Verbénden,
Revision der Sicherheitspolitik durch externe Priifer, Bestimmung von Berechtigungen fiir Dritte, ins-
besondere bei Outsourcing

(2) Erfassung von Werten und Klassifizierungsmechanismen: Bestandsaufnahme,
Etablierung von Richtlinien fiir die Klassifizierung von Informationen und IT-Systemen, Handhabung
sensibler Informationen und Datentréger

(3) Personal-Sicherheitsaspekte: Einbindung von IT-Sicherheitsaspekten in Personalverantwor-
tung, Eignungspriifung fiir Personal mit besonderen Rechten und Sorgfaltspflichten, Vertraulichkeits-
vereinbarungen, Mitarbeiterschulungen und Weiterbildung, Berichtswesen bei Vorféllen, erkannten
Schwachstellen in der IT-Sicherheit oder sonstigen auffélligen Problemen, Wirksamkeitspriifung
bestehender MaRnahmen, DisziplinarmaBnahmen bei Zuwiderhandlungen gegen die Sicherheitspolitik

(4) Physische Sicherheit und Umgebungsbedingungen: Absicherung des physischen
Umfelds der IT-Systeme, Zugangskontrollen, Bereitstellung eines vor unbefugtem Zugriff und ungiin-
stigen Umgebungsbedingungen geschiitzten Bereiches, Richtlinien fiir die Nutzung und den Zugang
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zum geschiitzten Bereich, SchutzmaBnahmen gegen Umwelteinfliisse und fahrldssige Geféhrdung,
Schutz der Stromversorgung, Schutz von Verkabelung, Wartungs-Vorgehensweisen, Absicherung von
Gerédten auBerhalb des Betriebsgeldndes, Verhinderung der Weitergabe sensibler Informationen bei
Wartung, Verkauf oder Ausmusterung von IT-Komponenten

(5) Kommunikation und laufender Betrieb: Richtlinien fiir die Handhabung sensibler Infor-
mationen auf physischen und elektronischen Medien sowie zur Verwendung von Zugriffskontrollen bei
Verlassen des Arbeitsplatzes, fiir den Schutz vor Umwelteinfliissen und unbefugtem Zugriff geschiitzte
Ablage sensibler Datentréger und Dokumente, Richtlinien fiir die Weitergabe oder Entfernung von Geré-
ten und Datentrédgern auBerhalb des Betriebsgeldndes, Verfahren fiir die Erfassung der Weitergabe

(6) Kontrollmechanismen: Dokumentation von Vorgehensweisen, Randbedingungen und Verant-
wortlichen, Verwaltung und Handhabungen von Anderungen an IT-Systemen, Verfahren fiir die Hand-
habung von Sicherheitsvorféllen, Vier-Augen-Prinzip fiir sensible Vorgange, Verwaltung externer
Dienstleister und Anlagen, die durch Dienstleister betrieben werden, Kapazitatsplanung und Abnah-
mevorgange fiir neue IT-Komponenten, Schutz vor bosartiger Software, Datensicherung und Lagerung
von Sicherungsmedien, Protokollierung von Fehlern und Wartungsvorgéngen, Netzwerk-Uberwachung
und -Zugriffskontrolle, Handhabung und Vernichtung von Datentrégern, Sicherung von Informationen,
die im System verarbeitet werden und des IT-Systems selbst, Vereinbarungen iiber Vernetzung und
Austausch von Daten, Medien sowie elektronischer Geschaftsprozesse, Absicherung von eMail,
Abgrenzung offentlich zuganglicher IT-Systemkomponenten, Zugriffskontrollpolitik, Nutzerverwaltung,
Rechteverwaltung, Auflagen fiir einzelne Nutzer zur Gewihrleistung der IT-Sicherheit, Uberwachung
der Nutzung des IT-Systems

(7) Entwicklung und Wartung von IT-Systemen und Komponenten: Systematische
Einbindung von Sicherheitsanforderungen in die Entwicklung von IT-Systemen und -Komponenten,
Analyse und Spezifikation der Sicherheitsanforderungen, Sicherheitsaspekte fiir Anwendungspro-
gramme, Kryptographische Sicherheitsmechanismen, Integritdtsschutz von Software in Betrieb, erfor-
derliche Testdaten, Quellen und Entwicklungsumgebung fiir intern entwickelte Komponenten, Mecha-
nismen fiir Anderungskontrolle an Systemen und Anwendungsprogrammen, Uberwachung von
Software-Entwicklung und Wartung in Outsourcing-Verhéltnissen

(8) Not- und Katastrophenfallplanung: Etablierung eines Vorgehensmodells fiir die Verwal-
tung und Durchfiihrung von Not- und Katastrophenfallplanung, Identifikation von Szenarien und
Risikoanalyse, Erstellung und Pflege eines Rahmenplanes zur Koordination und Integration einzelner
Not- und Katastrophenfallpléane, Verfahren fiir Test, Evaluierung, und Neubewertung von Not- und
Katastrophenfallplanen

(9) Verifikation der Konformitat: Einhaltung rechtlicher Bestimmungen, Verfolgung laufender
Anderungen und Neuerungen an Gesetzen und Verordnungen, Beachtung des geistigen Eigentums
Dritter sowie der notwendigen Schritte zum Schutz eigenen geistigen Eigentums, Revisionsféhigkeit
und Aufbewahrungsfristen fiir Unterlagen und Akten, Einhaltung von Datenschutzbestimmungen,
Schutz der IT-Systeme vor MiBbrauch durch Dritte
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ISO 17799 zeichnet sich einerseits dadurch aus, dass es sich um einen knappen
(84 Seiten) und uberschaubaren Standard handelt, er andererseits durch die Ver-
fligbarkeit von IT-gestlitzten Werkzeugen zur Unterstliitzung und Begleitung der
Erstellung einer Sicherheitspolitik sowie der sich periodisch anschlieBenden Kon-
formitatspriifung als Leitfaden flr die Praxis genutzt werden kann. Eine Reihe von
Unternehmen bieten zudem Dienstleistungen an, um Betriebe bei der Unterstut-
zung einer konformen Sicherheitspolitik und deren Umsetzung zu unterstiitzen; dies
ist gerade bei kleinen und mittleren Unternehmen ohne entsprechende Kompeten-
zen im eigenen Haus von Interesse, da hier insbesondere aufgrund der Breite des
Angebots und Referenzen der Anbieter eine vergleichende Auswahl vorgenommen
werden kann; diese Transparenz ist bei ad hoc kundenspezifisch erbrachten Bera-
tungsleistungen nicht gegeben. Zudem existiert mit dem (nicht in die ISO-Standar-
disierung ibernommenen) BS 7799 Teil 2 eine konkrete Vorgabe, wie ein IT-Sicher-
heits-Managementsystem zu strukturieren ist.

Es existieren fiir Sicherheitspolitiken und IT-Sicherheits-Managementsysteme aller-
dings keine international standardisierten Zertifizierungsverfahren.

2.3.2 BSI-Grundschutz

Das Grundschutzhandbuch wurde erstmals 1994 vom Bundesamt fir Sicherheit in
der Informationstechnik (BSI) veroffentlicht und zielte gemaf des Auftrages des

\ BSI zunachst auf Stellen der Bundesverwaltung ab. Seither wurde sowohl der

Anwendungsbereich des Grundschutzhandbuches als auch der Umfang der
betrachteten Sicherheitsaspekte stetig erweitert; die jingste Auflage des Hand-
buches stammt vom Juli 2002. Zumindest innerhalb Deutschlands hat sich das IT-
Grundschutzhandbuch als Standardwerk zur IT-Sicherheit in Deutschland etabliert.

Anders als ISO 17799 beschreibt das Grundschutzhandbuch nicht nur die Aspekte
der Sicherheitspolitik und der Umsetzung in ein IT-Sicherheits-Managementsystem,
sondern legt den Schwerpunkt auf die Beschreibung von spezifischen Sicherheits-
malnahmen, die als Losung haufig anzutreffender Einzelprobleme in vielen Fallen
direkt oder mit geringen Modifikationen tibernommen werden.

Dabei wird keine spezifische Erfassung der Werte und Risikoanalysen voraus-
gesetzt, statt dessen wird von einem pauschalierten Gefahrdungsniveau ausgegan-
gen, das einem als typisch angesehenen System sowie einer Menge von typischen
Geschaftsprozessen entgegensteht. Hierflir werden detaillierte Sicherheitsmal3nah-
men auf technischer Ebene dargestellt, die mit einem Katalog von MalBnahmen zur
Umsetzung erganzt werden.
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Darilber hinaus bietet das Grundschutzhandbuch eine Beschreibung eines generi-
schen Prozesses zur Erreichung und Aufrechterhaltung des als angemessen ange-
nommenen Sicherheitsniveaus, das mit einem einfachen Soll-Ist-Vergleich lber-
prift werden kann.

Insofern ist das Grundschutzhandbuch nicht als Alternative zur Verwendung von
ISO 17799 zu sehen; wesentliche Teile des Grundschutzhandbuches kénnen als
Grundlage fiir die Auswahl und korrekte technische Umsetzung der technischen
SicherheitsmaBnahmen herangezogen werden. Die alleinige Verwendung des
Grundschutzhandbuches ist dahingegen nur unter der Pramisse empfehlenswert,
dass entweder die als typisch angenommene Gefahrdungslage und Systemstruktur
hinreichend genau zutrifft oder aber die Ressourcen selbst fiir eine minimale Risiko-
analyse mit der Moglichkeit hieraus gezielter MaBnahmen ableiten zu kénnen aus
zeitlichen oder auch Kostengriinden nicht moglich ist. Dabei kennt auch das Grund-
schutzhandbuch die Sicherheitspolitik (unter dem Begriff IT-Sicherheitsleitlinie),
wenn auch in deutlich reduziertem Umfang gegeniiber ISO 17799 bzw.BS 7799 Teil 2.

2.3.3 Evaluierung von Sicherheitsprodukten

Wahrend sich sowohl ISO 17799 als auch das BSI-Grundschutzhandbuch um den
korrekten und maoglichst vollstandigen Einsatz von Sicherheitsmechanismen
sowohl organisatorischer als auch technischer Art bemuhen, bleibt dabei zunachst
die Frage der Zuverlassigkeit und Vertrauenswurdigkeit der technischen Kompo-
nenten ungeklart. Zusicherungen seitens eines Herstellers tiber den prazisen Funk-
tionsumfang sind zumindest derzeit nicht Ublich; statt dessen wird seitens der Her-
steller in aller Regel ein weitgehender Haftungsausschluss angestrebt, der durch
eine Minimierung der zugesicherten Eigenschaften des Produktes erreicht werden
soll — was sich oft darin dul3ert, dass lediglich fiir die Lesbarkeit des zur Ausliefe-
rung genutzten Datentragers Gewahrleistung tibernommen wird.

Funktionsklassen und Vertrauenswiirdigkeit: TCSEC

Um einerseits gewahrleisten zu konnen, dass die funktionalen Anforderungen an
ein IT-System prazise und reproduzierbar festgelegt wurden, andererseits aber auch
die Vertrauenswirdigkeit des Systems bewerten zu kdnnen, wurde zunachst auf
Anforderung des U.S. Verteidigungsministeriums (DoD) 1983 ein Katalog mit An-
forderungen an Funktion, Entwicklungsprozess und Dokumentation in Form der
Trusted Computer System Evaluation Criteria (TCSEC, aufgrund der Einbandfarbe
auch als Orange Book bezeichnet) sowie ein Handbuch zur Durchfiihrung von
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formalen Evaluierungen der Produkte, fiir die die Einhaltung der Kriterien behaup-
tet wurde, entwickelt. Die Kriterien selbst waren in Abteilungen aufgeteilt, die ihrer-
seits noch einmal in Klassen untergliedert wurden. Dabei entsprach die Klasse D
einem fur untauglich befundenen System, wohingegen ein System der Klasse A1
ein mit formalen mathematischen Methoden entwickeltes System darstellte, das
gleichzeitig die Maximalanforderungen des DoD beztiglich der Funktionalitat reali-
siert und die Vertrauenswirdigkeit dieser Funktionalitat mathematisch beweisbar
darlegt.

Kernstuck der Vorgehensweise sind Verfahren, mit denen einer Priifstelle der Funk-
tionsumfang sowie Beweise in Form von Quellen und Dokumenten bezliglich des
tatsachlichen Vorhandenseins und der Vertrauenswiurdigkeit der Funktionalitat zur
Prifung (Evaluierung) vorgelegt werden. Gelingt dies auf dem erwiinschten
Niveau, so wird ein System zertifiziert.

Nationale Kriterien

Ein entsprechendes Gegenstlick wurde in Deutschland mit den IT-Sicherheitskrite-
rien (ITSK) 1989 vom jetzigen BSI entwickelt. Da die Anforderungen der TCSEC sehr
stark an denen des DoD orientiert waren, wurde nach Maoglichkeiten gesucht, nicht
nur vollstandige Systeme sondern einzelne Produkte evaluieren zu kdnnen. Dies
wurde von den ITSK durch die Definition von Funktionsgruppen erreicht, die nach
Bedarf zu Funktionsklassen zusammengefal3t wurden und zu denen voéllig orthogo-
nal wohldefinierte Qualitatsstufen definiert wurden.

Common Criteria

Evaluierungen, insbesondere solche auf hohen Vertrauenswirdigkeitsstufen, stel-
len einen erheblichen Aufwand an Ressourcen und vor allem Zeit dar. Daher kam
frith der Wunsch nach einer moglichst internationalen Geltung zertifizierter Pro-
dukte auf. Im europaischen Rahmen gelang dies mit den 1991 verabschiedeten
Information Technology Security Evaluation Criteria (ITSEC), bei dem sich Deutsch-
land, das Vereinigte Konigreich, die Niederlande und Frankreich dazu verpflichte-
ten, von einem Land durchgefiihrte Evaluierungen ebenfalls anzuerkennen. Inhalt-
lich ibernahmen die ITSEC weitgehend die Kerngedanken der ITSK. Um auch eine
weltweite Verbreitung gewahrleisten zu kénnen, wurde schliellich in Zusammen-
arbeit der ITSEC-Teilnehmerlandern sowie den USA und Kanada ein gemeinsamer
Kriterienmechanismus entwickelt, die Common Criteria for Information Technology
Security (CCITSE, oft auch nur CC), dem seither weitere Nationen beigetreten sind
und die als internationaler Standard ISO 15408 kodifiziert wurden.
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Die in den ITSEC begonnene Modularisierung wurde von den CC fortgesetzt; so
werden die Anforderungen an Funktionalitat und Vertrauenswirdigkeit nun in Form
von Schutzprofilen (die ebenfalls evaluiert und zertifiziert werden miissen) festge-
halten, die sich ihrerseits aus einem modularen Katalog an Anforderungen
zusammensetzen lassen. Produkte lassen sich anhand derartiger Profile bzw. dar-
aus flir Produkte konkret abgeleiteten Anforderungskatalogen, den Security Targets
evaluieren; die Vertrauenswiirdigkeit wird dabei von EALO bis EAL7 auf einer klar
definierten Skala bewertet.

Aussagekraft von Zertifikaten

Sofern ein Produkt mit der Aussage beworben wird, es sei nach den Common
Criteria evaluiert worden, muss daher darauf geachtet werden, dass das verwen-
dete Schutzprofil die eigenen Anforderungen abdeckt und zudem die Vertrauens-
wirdigkeitsstufe hinreichend ist; EAL1 entspricht beispielsweise lediglich einer ein-
fachen Priifung des Vorhandenseins der Funktionalitat. Ahnlich kritisch sind haufig
anzutreffende Formulierungen zu bewerten, wie etwa der, dass ein Produkt die
Anforderungen z.B. der TCSEC C2-Sicherheitsstufe erfiillt (oder , C2-sicher” ist).
Derartige Aussagen sind wertlos, da insbesondere eine TCSEC-Evaluierung stets
nur ein konkretes System betraf (d.h. eine zu priifende Installation) und die letzt-
genannte Behauptung keinerlei Aussage Uuber die Vertrauenswiirdigkeit, sondern
nur Uber Funktionsmerkmale beinhaltet.

Evaluierungsmechanismen stellen ein wichtiges Werkzeug bereit, um die Qualitat
und Vertrauenswirdigkeit technischer Umsetzungsmechanismen seitens unabhan-
giger Dritter bewerten zu lassen. Zumindest auf hoheren Vertrauenswiirdigkeitsstu-
fen (ab EAL4 im Fall der Common Criteria) lassen sich dabei Aussagen treffen, die
selbst mit sorgfaltigen Funktionalitatstests nicht erreichbar sind. Hersteller miissen
daher flur hoherwertig evaluierte Produkte deutlich mehr Sorgfalt aufwenden, als
dies in der Regel, insbesondere bei Software, lblich ist.

2.4 Firewalls und andere Sicherheitsmechanismen fiir Netze

Obgleich in einschlagigen Studien zumeist das Risiko durch externe Angreifer (ins-
besondere Angriffe iber Netzwerkverbindungen) tiberschéatzt wird und Aspekte wie
Innentater oder aber auch die Absicherung der physischen Umgebung von
Zugangskontrolle bis hin zu korrekter Kiithlung und Brandschutz daher meist ver-
nachlassigt werden, ist die Bedrohung durch weitreichende Vernetzung auch mit
nicht vertrauenswirdigen Au3enanbindungen dennoch gegeben.

27



IT-Sicherheit - wie geht das?

Da vorhandene Sicherheitsmerkmale der eingesetzten Software meist nicht ausrei-
chen, sind weitergehende SchutzmalRnahmen unverzichtbar.

Ein Werkzeug zur Zugriffsbeschrankung in Netzwerken stellen Netzwerk-

Firewalls dar, die bestimmte Datenfllisse blockieren oder zulassen kon-
nen und dazu samtliche Datenstrome, die zwischen einem gesicherten
Bereich und solchen geringerer Sicherheitsstufe verlaufen, Gber einen
einzigen Ubergangspunkt leiten, an dem die Uberwachung und Blockie-
rung stattfinden kann.

Dies geschieht allerdings zumeist ohne dabei Inhalt und Wirkung der Daten zu
betrachten, denn leider kdnnen auch bei restriktiver Fassung der Regelwerke die
eingesetzten Firewalls den Aufbau sogenannter Tunnels de facto nicht blockieren,
wenn Standardkanale (z.B. eMail, WWW) dazu fiir den Tunnelaufbau missbraucht
werden: So kénnen beispielsweise Uiber das HTTP-Protokoll (etwa bei SOAP fir die
sogenannten Web Services) oder aber auch durch kryptographisch gesicherte Tun-
nel (VPN) Daten ausgetauscht werden, die von der Firewall nicht eingesehen wer-
den kénnen. Der dazu notwendige Schliissel liegt nur beim Empfanger vor. Damit
wird die Verwendung von Anwendungsprogrammen und Protokollen ermdglicht,
die prinzipiell von der Sicherheitspolitik untersagt sind. Die Effektivitat von Firewalls
wird durch diese Entwicklung deutlich reduziert. Dennoch kann auf Firewalls nicht
verzichtet werden, da sie einerseits den Datenverkehr kanalisieren und andererseits
eine Reihe trivialer Angriffe wie etwa Netzwerk-Adressfalschungen abfangen kon-
nen.

Insbesondere flr kleinere und mittlere Unternehmen ist dabei jedoch problema-
tisch, dass Firewalls keine statischen Gerate sind, die ein einziges Mal konfiguriert
werden und anschlieBend nur minimalen Wartungsaufwand erfordern. Statt dessen
ist bei korrekter Handhabung einerseits die Konfiguration stindigen Anderungen
unterworfen, um etwa auf bekannt gewordene Verwundbarkeiten und Angriffe pra-
ventiv reagieren zu konnen, andererseits dient die Firewall zu einem gro3en Teil
auch der Sammlung von Informationen tiber Datenverkehr und eventuell darin ent-
haltene Anomalien, die auf einen Angriff hindeuten konnen.

28



www.hessen-infoline.de

Firewalls erfordern Pflege

Insbesondere die letztere Rolle ist jedoch nicht nur mit erheblichem zeitlichem Auf-
wand seitens des Administrators verbunden, sondern erfordert auch, dass dartiber
hinaus die Administratoren Uber neue Entwicklungen bei Verwundbarkeiten und
Angriffen standig informiert sind.

Im elementaren Schutz wird nur auf passive Verteidigung ohne Analyse der Fire-
wallprotokolle zuriickgegriffen. Wird jedoch anhand der Protokolle der Firewalls
eine aktive Analyse des internen Datenverkehrs und des auflaufenden Datenvolu-
mens aus unsicherem (externen) Bereich durchgefiihrt, bendtigt man ein Modell
des ,normalen” Verhaltens.

Zunachst ist es unerheblich, ob es sich bei dem Firewall-Produkt um ein kommer-
zielles System mit graphischer Benutzeroberflache oder aber um eine aus freien
Komponenten selbst zusammengestellte Losung handelt; die

Anforderungen an die Kompetenz des Administrators erge-
ben sich nicht aus der Benutzeroberflache, sondern vielmehr
aus den Kenntnissen der verwendeten Protokolle, Angriffe
und Verteidigungstechniken.

Derart qualifizierte Mitarbeiter sind selten und mussen in kleineren Organisationen
haufig sicherheitsbezogene Aufgaben parallel zu anderen (z.B. Netzwerk- und
Systemadministration) erledigen — dadurch, sowie durch Urlaubs- und Krankheits-
zeiten, aber auch durch die Notwendigkeit der Uberwachung auBerhalb der
regularen Arbeitszeit, kdonnen sich im Vergleich zu einer wiinschenswerten Netz-
werk-Sicherheitsadministration erhebliche Differenzen ergeben. Die betriebswirt-
schaftliche Abwagung des daraus entstehenden Risikos ist eine der wesentlichen
Bestandteile der zuvor angesprochenen Risikoanalyse.

Fur die Erhohung der Netzwerk-Sicherheit oder auch als Hilfsmittel zur Reduktion von
Arbeitsaufwanden sollten parallel zu Firewalls Intrusion Detection Systeme (IDS) ein-
gesetzt werden, die (anders als der Name vermuten 1af3t) nicht

nur erfolgreiche Angriffe erkennen helfen, sondern auch einer
Klassifizierung von Datenverkehr vornehmen in einerseits irre-
levante Datenstrome, bekannte (d.h. bereits von Abwehrmal3-
nahmen abgedeckte) und damit harmlose sowie andererseits
potenziell gefahrliche Angriffe sowie Anomalien, die weder regularem Nutzerverhal-
ten noch bekannten Angriffen zuordenbar sind. Dies kann den Sicherheits-Admini-
strator deutlich entlasten, da ein IDS eine Voranalyse und Extraktion von Protokoll-
daten liefern und somit das zu bearbeitende Datenvolumen reduziert.
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Auch bei IDS existieren sowohl kommerzielle als auch freie Implementierungen, die
sich nicht notwendig in ihrer Qualitat unterscheiden; signifikante Kosten entstehen
wie auch bei Firewalls in jedem Fall durch Verwaltung und Betrieb des IDS.

Gerade bei IDS ist es fiur die Wirksamkeit extrem wichtig, bei dem Katalog bekannter
Angriffe auf dem neuesten Stand zu sein, da ungeachtet der Moglichkeit zur auto-
matischen Anomalieerkennung die zuverlassige Erkennung von Angriffen am effi-
zientesten beim Vergleich vorgefundenen Verhaltens mit einem bekannten Muster
gelingt. Auch hier ist wie bei Firewalling-Systemen neben detaillierten Kenntnissen
der zugrundeliegenden Mechanismen eine standige Arbeitsleistung zu erbringen.

Datenschutz

Ein Problem, das sich im Europaischen Rechtsraum, insbesondere jedoch aber in
Deutschland ergibt, sind die Randbedingungen, unter denen eine Protokollierung
bzw. die Aufbewahrung der Protokolldaten von Firewalls und IDS erfolgen durfen.
Hier sind durchaus enge Grenzen bezliglich der Zulassigkeit der Erfassung und
Speicherung von personenbezogenen Daten oder auch nur von Daten, aus denen
personenbezogene Daten abgeleitet werden konnen, gegeben. Insbesondere letzte-
res ist jedoch flr fast alle aussagekraftige Protokolldaten der Fall, so dass eine juri-
stische Prifung angebracht ist, die zudem bei Vorhandensein entsprechender
Gremien durch die innerbetriebliche Mitbestimmung begleitet werden sollte. Ande-
renfalls drohen neben rechtlichen Problemen auch erhebliche Reibungsverluste bei
der Entwicklung und Umsetzung von SicherheitsmalBnahmen.

Managed Security Provider

Aufgrund der erheblichen Ressourcen, die in Personal und die standige Weiterent-
wicklung der Qualifikationen und Kompetenzen der Mitarbeiter investiert werden
missen, entstand bereits vor einigen Jahren das Geschaftskonzept der Managed
Security Provider. Dieses besteht darin, analog zu anderen Outsourcing-Modellen,
die Sicherheit eines Unternehmens durch eine externe Firma betreuen zu lassen.

Der Dienstleister bietet gebiindelt die erforderlichen Kompetenzen und recherchiert
permanent nach neuen Angriffen und Verwundbarkeiten, denen das Unternehmen
dann praventiv begegnen kann. Hinzu kommt, dass bei entsprechender Fernbe-
treuung auch Betrieb und Uberwachung rund um die Uhr gewahrleistet werden
kann, was anderenfalls aus Kostengrtinden fiir ein einzelnes mittleres Unternehmen
kaum realisierbar ist.
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Den prinzipiellen Vorteilen eines derartigen Arrangements steht jedoch auch eine
Reihe gravierender Nachteile gegentliber. Dies beginnt bereits damit, dass dem
Managed Security Provider ein extrem tiefer Einblick in Geschaftsprozesse (z.B.
beginnend mit der oben angesprochenen Risikoanalyse) und vertrauliche Interna
des Unternehmens gewahrt werden muss. Damit sind direkte vertragliche Durch-
griffe bei Verletzung z.B. der Verschwiegenheitspflicht nur schwer durchsetzbar, ins-
besondere bei Mitarbeiterfluktuationen auf Seiten des Managed Security Providers;
ein Nachweis, dass vertrauliche Informationen preisgegeben wurden, wird nur
schwer beweiskraftig gelingen.

Ebenfalls nicht zu vernachlassigen ist, dass dem Managed Security Provider ein
meist geschaftskritischer Bereich des Gesamt-IT-Systems untersteht. Reagiert die-
ser nicht zeitnah auf Anforderungen, z.B. bestimmte Verbindungen an einer Netz-
werk-Firewall freizuschalten, kommt es zu potenziell kostenintensiven Verzogerun-
gen; dies kann sich bis hin zu Extremsituationen fortsetzen, in denen der Managed
Security Provider durch Insolvenz oder Ubernahme seine vertraglichen Verpflich-
tungen nicht mehr oder nicht mehr hinreichend erfiillt. Die dann notwendige
Rickibernahme wird durch nicht vorhandene Mitarbeiter mit hinreichender Kom-
petenz auf Seiten des Kunden schwierig und durch gegebenenfalls fehlende Auf-
zeichnungen noch erschwert. Nicht zuletzt bleibt festzuhalten, dass die Ubertragung
der Sicherheits-Administration auf einen Managed Security Provider letztlich nicht
von der Haftung fir durch kompromittierte Systeme nach au3en hin verursachte
Schaden entbinden kann und zudem je nach Gesellschaftsform mit dem Gesetz zur
Kontrolle und Transparenz im Unternehmensbereich (KonTraG) der Geschaftsfiih-
rung bzw. dem Vorstand eines Unternehmens die Verantwortung fiir ein wirksames
Risikomanagement auferlegt ist.

Absicherung einzelner Rechner und Arbeitsplatze

Neben der Absicherung von Netzwerkzugangen und dartiber betriebenen Anwen-
dungen besteht ein erheblicher Bedarf bei der Absicherung einzelner Rechner und
Arbeitsplatze. Insbesondere weit verbreitete Betriebssysteme und Anwendungen
haben sich als signifikant verwundbar gegen Viren und Wiirmer erwiesen; der Ver-
breitungsgrad von Ausbreitungsvektoren wie etwa Microsoft Office-Produkten,
Microsoft Outlook, aber auch z.B. den Apache Webserver des Apache-Projektes
sowie der sehr hohe Grad der weltweiten Vernetzung der Netzwerke und Systeme
untereinander fihren dazu, dass sich binnen weniger Stunden Millionen von Syste-
men infizieren und als weitere Multiplikatoren fir Angriffe verwenden lassen.
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Antivirus-Software kann dieses Problem zum Teil reduzieren, indem bdsartiger
Code eliminiert bzw. vor Verarbeitung durch verwundbare Anwendungsprogamme
gefiltert wird. Allerdings setzt dies immer voraus, dass die dem Antivirus-Pro-

gramm zur Verfligung stehenden Profildaten, anhand derer Viren
und Wirmer erkannt werden, standig aktualisiert werden. Ein
Viren-Scanner, dessen Profildatenbank einige Monate alt ist, stellt
bestenfalls selbst ein Risiko dar, da er ein falsches Geflihl der
Sicherheit vermittelt. Problematisch ist dabei jedoch, dass die
Ausbreitungsgeschwindigkeit insbesondere von Wiirmern
Geschwindigkeiten erreicht, die den Herstellern von Antivirus-
Software flir die Beobachtung von Schadverhalten, der Isolierung

des Verursachers, der Extraktion eines Profils fir den Verursacher sowie der Vertei-
lung an die Kunden bestenfalls nur wenige Stunden lassen. Dies gelingt nicht
immer, zudem konnen die Viren-Scanner-Profile ihrerseits durch Fehlalarme Pro-
bleme auslosen, wenn etwa legitime Daten und Anwendungen als bosartig einge-
stuft werden. Insofern stellen auch Viren-Scanner eine weitere unzureichende
Losung flr ein eher grundsatzliches Problem mit derzeit weit verbreiteten Anwen-
dungsprogrammen dar; dennoch ist ihr Einsatz ebenso wie der von Firewalling-
und Intrusion Detection-Systemen unabdingbar.
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2.5 Zusammenfassung

Die in Unternehmen eingesetzte Informations- und Kommunikationstechnologie
(IKT) bewirkt eine zunehmende Abhangigkeit der Unternehmen von diesen IKT-
Infrastrukturen. Je gréBer die technologische Abhangigkeit entwickelt ist, desto
wichtiger wird es, Verwundbarkeiten der eingesetzten Systeme sowie der Netzwer-
kinfrastruktur zu betrachten und durch geeignete IT-SicherheitsmalB3nahmen zu
schiitzen. Die wesentlichen Ziele sind dabei, die Verfligbarkeit der Infrastruktur-
komponenten, die Authentizitait von Dokumenten, die Integritat von Daten und
Systemen und nicht zuletzt die Vertraulichkeit von Informationen und der Kommu-
nikationswege zu gewabhrleisten.

Grundsatzlich ist bei jedem realen (Sicherheits-) System eine Kompromittierung
nicht auszuschlieBen. Es ist daher von besonderer Bedeutung, dass Datensiche-
rung, Katastrophenplanung sowie MaRBnahmen fir die Wiederherstellung des
Regelbetriebes jederzeit funktional und tagesaktuell einsatzbereit sind, so dass im
Falle einer Kompromittierung die Folgeschaden Uber unmittelbare Verluste hinaus
(z.B. Verlust geistigen Eigentums, von Reputation bei Kunden und Geschéaftspart-
nern, rechtliche Konsequenzen durch Verletzung von Sorgfaltspflichten) zumindest
begrenzt werden konnen.

Bevor ad hoc EinzelmaBnahmen ergriffen werden, sollte im Unternehmen durch
eine eigene Arbeitsgruppe unter Mitverantwortung — besser noch unter Mitwir-
kung — der Geschaftsfihrung eine Sicherheitspolitik erstellt werden. Diese Gruppe
analysiert und bewertet die Sicherheitsrisiken im Unternehmen und formuliert
auch geeignete Gegenmalnahmen und deren wirtschaftliche Vertretbarkeit. Aus
dieser Kosten-Nutzen Betrachtung heraus werden MalRnahmen priorisiert, die das
verbleibende Restrisiko deutlich minimieren. Bei der Erstellung der Sicherheitspo-
litik konnen Konzepte und Losungen Dritter nur als Grundlage und Anregung
dienen. Eine fur das Unternehmen individuelle Betrachtung ist unumganglich.
Dabei kdnnen systematische Vorgehensweisen, wie sie durch ISO 17799 oder das
Grundschutzhandbuch des Bundesamtes fur Sicherheit in der Informationstechnik
bereitgestellt werden, helfen, essenzielle Aspekte konsequent zu erfassen und zu
bearbeiten.

Bei der Umsetzung der Sicherheitspolitik sollte in der Beschaffung von Komponen-
ten darauf geachtet werden, ob die zu Einsatz kommenden Technologien hinsicht-
lich ihrer Qualitat und Vertrauenswurdigkeit durch anerkannte Prifstellen evaluiert
und zertifiziert wurden.
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Der Prozess der Erstellung, Umsetzung und regelméafigen Verifikation der Sicher-
heitspolitik hat mehrseitig positive Auswirkungen. Einerseits wird durch die techni-
schen MalRnahmen ein wirksamer Schutz vor Bedrohungen erreicht und durch die
Revision kontrolliert. Andererseits kann durch die detaillierte Risikoanalyse beim
Abschluss von Versicherungspolicen das abzudeckende Restrisiko weitgehend
prazise quantifiziert und somit die Pramien minimiert werden. Dariber hinaus fuhrt
der Prozess zur Sensibilisierung der Mitarbeiter und in Verbindung mit entspre-
chenden Schulungsmalnahmen zum konsequenten und behutsamen Vorgehen in
vielen Unternehmensprozessen: IT-Sicherheit wird nicht nur durch Technologie,
sondern auch durch die Mitarbeiter realisiert.

Fiir Konzeption und Umsetzung sowie kontinuierliche Konfiguration und Admini-
stration der eingesetzten Sicherheitsmechanismen ist eine hohe Qualifikation der
zustandigen Mitarbeiter unabdingbar. Eine nachweisbare Qualifikation kann unter
anderem durch Erwerb eines IT-Sicherheitszertifikats erfolgen, das von der Techni-
schen Universitat Darmstadt in Kooperation mit dem CAST-Forum vergeben wird.
Daruber hinaus ist den Mitarbeitern ausreichend zeitlicher Freiraum zur Bewalti-
gung der sicherheitsbezogenen Aufgaben einzuraumen.

Die Durchfiihrung von technischen und organisatorischen MaRnahmen und deren
Ergéanzung durch Sensibilisierung und gezielte Schulung der Mitarbeiter sind die
wesentlichen Schritte, die sich aus der Sicherheitspolitik ergeben. Eine regelmaRlige
Prifung der Wirksamkeit und Notwendigkeit im Rahmen einer Innenrevision oder
eines Unternehmens-Audits kann die Kosten fiir notwendige MalRnahmen in eine
vergleichende Wirtschaftlichkeitsbewertung stellen und durch geeignete Bewer-
tungsschemata aufzeigen, ob und in welchem Umfang die IT-Sicherheit im Unter-
nehmen verbessert wurde.
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3 IT-Grundschutz nach BSI - eine gute Basis
Isabel Miinch, Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Das IT-Grundschutzhandbuch hat sich als Standardwerk zur $[7 Bundesamt

okonomischen Erarbeitung wirksamer IT-Sicherheitskonzepte fu iche_rheit in dqr
) . . . L \ Informationstechnik

etabliert. Belegt wird dies durch die standig wachsende Zahl

freiwillig registrierter Anwender im In- und Ausland und die inten-

sive und aktive Nutzung der vom BSI bereitgestellten IT-Grundschutz-Hotline. In vie-

len Behorden und Unternehmen bildet das IT-Grundschutzhandbuch des BSI die

Basis fir die tagliche Arbeit des IT-Sicherheits-Managements und die kontinuier-

liche Umsetzung von Standard-SicherheitsmalBnahmen.

Nach erfolgreicher Umsetzung der im IT-Grundschutzhandbuch beschriebenen
Standard-SicherheitsmalRnahmen stellt sich fiir viele Institutionen die Frage, wie sie
ihre Bemihungen um IT-Sicherheit nach aul3en transparent machen kénnen. Um
diesen Bediirfnissen nachzukommen hat das BSI die Qualifizierung nach IT-Grund-
schutz definiert, die aufgrund der standigen Aktualisierung und Erweiterung des
Handbuchs praktisch auf der Hohe der Zeit bleibt. Nach einer erfolgreichen Qualifi-
zierung wird dann ein IT-Grundschutz-Zertifikat vergeben, mit dem die erfolgreiche
Umsetzung der Standard-SicherheitsmalRnahmen verdeutlicht werden kann.

IT-Grundschutz-Prinzipien

Im IT-Grundschutzhandbuch werden Standardsicherheitsmalinahmen fir typische
IT-Systeme empfohlen. Das Ziel dieser IT-Grundschutz-Empfehlungen ist es, durch
geeignete Anwendung von organisatorischen, personellen, infrastrukturellen und
technischen Standard-SicherheitsmalRnahmen ein Sicherheitsniveau fir IT-Systeme
zu erreichen, das fiir den normalen Schutzbedarf angemessen und ausreichend ist
und als Basis fir hochschutzbediirftige IT-Systeme und -Anwendungen dienen
kann.

Um den sehr heterogenen Bereich der IT einschlieBlich der Einsatzumgebung
besser strukturieren und aufbereiten zu kénnen, verfolgt das IT-Grund-

schutzhandbuch das Baukastenprinzip. Die einzelnen Bausteine spie-
geln typische Bereiche des IT-Einsatzes wider, wie beispielsweise
Client-Server-Netze, bauliche Einrichtungen, Kommunikations- und Applikations-
komponenten. In jedem Baustein wird zunachst die zu erwartende Gefahrdungslage
beschrieben, wobei sowohl die typischen Gefahrdungen als auch die pauschalisier-
ten Eintrittswahrscheinlichkeiten bericksichtigt werden. Diese Gefahrdungslage
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bildet die Grundlage, um ein spezifisches MaRnahmenbiindel aus den Bereichen
Infrastruktur, Personal, Organisation, Hard- und Software, Kommunikation und Not-
fallvorsorge zu generieren. Die Gefahrdungslage wird zur Sensibilisierung ange-
fuhrt, far die Erstellung eines Sicherheitskonzeptes nach IT-Grundschutz wird sie
nicht weiter benotigt.

Um das fiir einen durchschnittlichen Schutzbedarf notwendige Sicherheitsniveau
zu erreichen, brauchen die Anwender die vorgenannten aufwendigen Analysen
nicht durchzufiihren. Es ist vielmehr ausreichend, die flir das relevante IT-System
oder den betrachteten IT-Verbund entsprechenden Bausteine zu identifizieren und
die darin empfohlenen MalRnahmen konsequent und vollstandig umzusetzen.

Mit Hilfe des IT-Grundschutzhandbuchs lassen sich IT-Sicherheitskonzepte einfach
und arbeitsokonomisch realisieren. Bei der traditionellen Risikoanalyse werden
zunachst die Gefahrdungen ermittelt und mit Eintrittswahrscheinlichkeiten bewer-
tet, um dann die geeigneten IT-SicherheitsmalBnahmen auszuwahlen und anschlie-
Bend noch das verbleibende Restrisiko bewerten zu kénnen. Bei Anwendung des

IT-Grundschutzhandbuchs wird hingegen nur ein Soll-Ist-Vergleich zwi-

schen empfohlenen und bereits realisierten Malinahmen durchgefiihrt.
Dabei festgestellte fehlende und noch nicht umgesetzte MaRnahmen
zeigen die Sicherheitsdefizite auf, die es durch die empfohlenen Mal3-
nahmen zu beheben gilt. Erst bei einem signifikant héheren Schutzbedarf muss
zusatzlich eine erganzende Sicherheitsanalyse unter Beachtung von Kosten- und
Wirksamkeitsaspekten durchgefiihrt werden. Hierbei reicht es dann aber in der
Regel aus, die MaBnahmenempfehlungen des IT-Grundschutzhandbuchs durch ent-
sprechende individuelle, qualitativ hoherwertige MaRnahmen zu erganzen.

Bei den im IT-Grundschutzhandbuch aufgefiihrten Ma3nahmen handelt es sich um
StandardsicherheitsmalBnahmen, also um diejenigen MaRnahmen, die fiir die
jeweiligen Bausteine nach dem Stand der Technik umzusetzen sind, um eine ange-
messene Sicherheit zu erreichen. Teilweise wird mit diesen MalRnahmen auch
bereits ein hoherer Schutzbedarf abgedeckt, trotzdem sind sie in den jeweiligen
Bereichen das Minimum dessen, was vernlinftigerweise an Sicherheitsvorkehrun-
gen umzusetzen ist.

Angesichts der Innovationsschiibe und Versionswechsel im IT-Bereich ist das IT-
Grundschutzhandbuch auf leichte Erweiterbarkeit und Aktualisierbarkeit ausgerich-
tet. Das BSI Uiberarbeitet und aktualisiert regelmafig das IT-Grundschutzhandbuch,
um die Empfehlungen auf dem Stand der Technik zu halten.
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Status Quo IT-Grundschutz

Das IT-Grundschutzhandbuch ist ein lebendes Werk, das regelmalR3ig aktualisiert
und erganzt wird. Dasselbe gilt fur die IT-Grundschutz-Zertifizierung. Es empfiehlt
sich immer, regelmaRig auf den BSI-Webseiten nachzusehen, ob es Neuigkeiten in
diesem Bereich gibt oder sich auf die Mailinglisten zum IT-Grundschutz setzen zu
lassen, um automatisch auf dem Laufenden gehalten zu werden.

Die aktuelle Ausgabe des IT-Grundschutzhandbuchs (Version Mai 2002) ist um die
Bausteine

* Windows 2000 Client,

* Windows 2000 Server,

* Internet-PC sowie

* Novell eDirectory erweitert worden.

Neben diesen neuen Bausteinen wurden zahlreiche Erganzungen und Aktualisie-
rungen der vorhandenen Texte vorgenommen. So enthalt der Peer-to-Peer-Baustein
nun auch Sicherheitsempfehlungen fiir Windows 2000 und Linux.

Das IT-Grundschutzhandbuch hat sich inzwischen als Standardwerk zur 6konomi-
schen Erarbeitung wirksamer IT-Sicherheitskonzepte etabliert. Belegt wird dies
durch die standig wachsende Zahl freiwillig registrierter Anwender

im In- und Ausland und die intensive und aktive Nutzung der vom BSI
bereitgestellten IT-Grundschutz-Hotline. In vielen Behoérden und
Unternehmen bildet das IT-Grundschutzhandbuch des BSI die Basis

fir die tagliche Arbeit des IT-Sicherheits-Managements und die kontinuierliche
Umsetzung von Standard-SicherheitsmalRnahmen.

Nach erfolgreicher Umsetzung der im IT-Grundschutzhandbuch beschriebenen
Standard-SicherheitsmalRnahmen stellt sich fiir viele Institutionen die Frage, wie sie
ihre Bemiihungen um IT-Sicherheit nach aul3en transparent machen

konnen. Um diesen Bedurfnissen nachzukommen, hat das BSI die
Qualifizierung nach IT-Grundschutz eingefiihrt, die aufgrund der stan-

digen Aktualisierung und Erweiterung des Handbuchs praktisch auf

der Hohe der Zeit bleibt. Nach Abschluss eines Qualifizierungsprozesses kann ein
IT-Grundschutz-Zertifikat erteilt werden, mit dem die erfolgreiche Umsetzung der
Standard-SicherheitsmalRnahmen verdeutlicht werden kann.

Ein IT-Grundschutz-Zertifikat soll verschiedene Zielgruppen ansprechen und dabei
zum Vertrauensgewinn beitragen, indem nachgewiesen wird, dass IT-Sicherheit
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nach IT-Grundschutz umgesetzt ist und aufrechterhalten wird. Als Zielgruppen und
Einsatzbereiche kommen in Frage:

« Wirtschaftsunternehmen oder Behorden, die mit anderen Institutionen zu

kooperieren beabsichtigen und wissen wollen, welches Sicherheitsniveau dort
erreicht worden ist.

* Institutionen, die durch unabhangige Dritte nachpriifen lassen wollen, dass sie
IT-Grundschutz erfolgreich umgesetzt haben.

» Anbieter von eCommerce- oder eGovernment-Dienstleistungen, die den
Kunden mittels eines IT-Grundschutz-Zertifikats ihre erfolgreichen Bemuhungen
um IT-Sicherheit nachweisen wollen.

Ziel der IT-Grundschutz-Qualifizierung ist es, einen Malstab fiir die tatsachlich
umgesetzten Standard-SicherheitsmalRnahmen in informations-

technischen Einrichtungen von Behorden und Unternehmen zu eta-
blieren und damit die Moglichkeit des Nachweises eines definierten
und damit auch vergleichbaren Mindest-Sicherheitsniveaus anzubieten.
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Stufen der IT-Grundschutz-Qualifizierung

Das BSI hat, unter Beteiligung registrierter IT-Grundschutzanwender und IT-Sicher-
heitsexperten, drei Auspragungen der IT-Grundschutz-Qualifizierung definiert: Das
#IT-Grundschutz-Zertifikat” sowie die Selbsterklarungen ,IT-Grundschutz Aufbau-
stufe” und ,IT-Grundschutz Einstiegsstufe”.

IT-Grundschutz-Zertifikat: Innerhalb der drei Auspragungen der IT-Grundschutz-
Qualifizierung stellt das IT-Grundschutz-Zertifikat den hochsten Grad an
Vertrauenswiirdigkeit und das hochste Sicherheitsniveau dar. Fir ein IT-
Grundschutz-Zertifikat muss ein lizenzierter Auditor bestatigt haben, dass die im
IT-Grundschutzhandbuch beschriebenen und im vorliegenden Fall relevanten
Standard-SicherheitsmaBnahmen umgesetzt sind.

Selbsterklarung ,IT-Grundschutz Aufbaustufe”: [T-Grundschutz ist eine

arbeitsokonomische Vorgehensweise. Trotzdem kann die Umsetzung aller
fir einen vorliegenden Anwendungsfall relevanten IT-GrundschutzmalRnahmen
u. U. mit erheblichem Aufwand verbunden sein. Um Behorden und Unternehmen
einen Migrationspfad anbieten und wichtige Meilensteine bei der schrittweisen
Umsetzung der Standard-SicherheitsmalBnahmen transparent machen zu
kénnen, definiert das BSI daher zwei Vorstufen des eigentlichen IT-Grundschutz-
Zertifikats: Die Selbsterklarungen ,IT-Grundschutz Aufbaustufe” und ,IT-
Grundschutz Einstiegsstufe”.
Voraussetzung fir die Selbsterklarung ,IT-Grundschutz Aufbaustufe” ist, dass die
Behorde oder das Unternehmen die wichtigsten Standard-Sicherheitsmal3-
nahmen des IT-Grundschutzhandbuchs umgesetzt hat. Die notwendigen
Vorarbeiten und Erhebungen konnen dabei sowohl von Dritten als auch von
Mitarbeitern der eigenen Institution erfolgen. Die Selbsterklarung wird darauf ba-
sierend von einem zeichnungsbefugten Vertreter der Institution abgegeben.

Selbsterklarung  ,IT-Grundschutz Einstiegsstufe”: Die IT-Grundschutz-
Qualifizierung in der Einstiegsstufe wird erreicht, wenn die Behdrde oder das
Unternehmen lediglich die unabdingbaren Standard-Sicherheitsmalinahmen des
IT-Grundschutzhandbuchs umgesetzt hat. Wie bei der Aufbaustufe kénnen die
Vorarbeiten und Erhebungen sowohl durch Dritte als auch durch eigene
Mitarbeiter erfolgen. Die Selbsterklarung wird wiederum von einem
zeichnungsbefugten Vertreter der Institution abgegeben. Das durch die
Selbsterklarung ,IT-Grundschutz Einstiegsstufe” dargestellte Sicherheitsniveau
ist das geringste der drei Auspragungen.

39



IT-Grundschutz nach BSI - eine gute Basis

Interpretation: Entscheidend bei der Interpretation der drei Auspragungen der IT-
Grundschutz-Qualifizierung ist, dass die Einstiegs- und die Aufbaustufe zwar ein
definiertes niedriges, jedoch noch kein ausreichendes Sicherheitsniveau gemaf
IT-Grundschutzhandbuch festlegen. Sie dienen als Meilensteine bis zur
Erreichung des IT-Grundschutz-Zertifikats. Nur das IT-Grundschutz-Zertifikat
attestiert die Realisierung eines ,umfassenden IT-Grundschutzes”.

Im nachfolgenden Diagramm wird der Zusammenhang zwischen den einzelnen
Auspragungen in Bezug auf Sicherheitsniveau und Vertrauenswiirdigkeit darge-
stellt.

IT-Grundschutz-
Zertifikat

Selbsterklarung
,Aufbaustufe”

Vertrauenswiirdigkeit

Selbsterklarung
»Einstiegsstufe”

Sicherheit

Qualifizierungsschema

Der Qualifizierungsprozess nach IT-Grundschutz ist in zwei Phasen unterteilt: die
Erhebungs- und die Qualifizierungsphase. Eine Beschreibung der einzelnen Schritte
dieser Phasen kdnnen Sie unter E www.bsi.de/gshb/zert/eckpunkt.htm abrufen.

» Erhebungsphase
Die Erhebungsphase besteht aus den folgenden Schritten

 Schritt 1: Definition des Untersuchungsgegenstands
* Schritt 2: Vorarbeiten

* Schritt 3: Basis-Sicherheitscheck

 Schritt 4: Festlegung der weiteren Vorgehensweise

Die Schritte 1 bis 4 stellen Vorarbeiten im Hinblick auf die Qualifizierung dar. Sie
konnen durch die Institution selbst, aber auch mit Unterstiitzung externer Berater
durchgefiihrt werden.
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« Qualifizierungsphase
Die Qualifizierungsphase besteht aus den folgenden Schritten

« Schritt 5: Plausibilitatspriifung (Uberpriifung der Ergebnisse aus der
Erhebungsphase)

« Schritt 6: Realisierungsprifung (Ziel der Realisierungsprufung ist es, den
im Basis-Sicherheitscheck typischerweise tiber Interviews
ermittelten Umsetzungsstatus stichprobenartig zu tGberpriifen.)

 Schritt 7: Selbsterklarung/Zertifizierung

 Schritt 8: Re-Qualifizierung

IT-Grundschutz-Zertifikat

Eine unabhangige, akkreditierte Zertifizierungsstelle kann der Institution das IT-
Grundschutz-Zertifikat verleihen, wenn die obigen Voraussetzungen erfillt sind. Die
Schritte 5, 6 und 7 muiissen dann von einem fur IT-Grundschutz lizenzierten Auditor
durchgefliihrt worden sein. Die Vergabe eines Zertifikats wird dem BSI von der Zer-
tifizierungsstelle mitgeteilt.

legt

- >
Auditreport vor

R vergibt
prift Zertifikat

Institution

In vielen Fallen wird eine Institution zur Erlangung eines IT-Grund-

schutz-Zertifikats im Vorfeld auf externe Beratungsleistungen zurick-
greifen. Audit und Zertifizierung sollten jedoch nicht durch Personen
erfolgen, die an Konzeption, Beratung oder Umsetzung beteiligt waren.

Auditing

Dies bedeutet fiir den Auditor, dass er im konkreten Umfeld mindestens zwei Jahre
nicht beratend tatig gewesen sein darf; dies gilt jedoch nicht fiir andere Mitarbeiter
des Unternehmens, dem er angehort. Fiir die Zertifizierungsstelle heil3t das, dass
kein Mitarbeiter in den zurlickliegenden zwei Jahren dort beraten haben darf.
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Was sagt das Zertifikat aus?

Uber ein IT-Grundschutz-Zertifikat wird zunéchst nachgewiesen, dass im betrachte-
ten Verbund IT-Grundschutz erfolgreich umgesetzt worden ist. Darliber hinaus zeigt
ein IT-Grundschutz-Zertifikat auch, dass in der jeweiligen Institution
 |T-Sicherheit ein anerkannter Wert ist,
« ein IT-Sicherheits-Management vorhanden ist und aul3erdem
* zu einem bestimmten Zeitpunkt ein definiertes IT-Sicherheitsniveau erreicht
wurde.

Eine nach IT-Grundschutz qualifizierte Institution kann die Selbsterklarung oder das
Zertifikat selbst veroffentlichen. Das BSI bietet aber auch an, Qualifizierungsaussa-
gen auf dem BSI-WWW-Server zu veroffentlichen. Fir das IT-Grundschutz-Zertifikat
hat das BSI ein Siegel entworfen, um den Wiedererkennungswert und eine verein-
fachte Online-Darstellung zu fordern. Wird das Siegel online verwendet, muss
damit ein Link auf den entsprechenden Server des BSI bzw. der Zertifizierungsstelle
verbunden sein.

Fazit

Das IT-Grundschutz-Zertifikat stellt einen ersten Schritt in Richtung , messbare”
IT-Sicherheit in Behdrden und Unternehmen dar. Anhand eines etablierten und
praxisbewahrten Katalogs von Standard-SicherheitsmaBnahmen — dem
IT-Grundschutzhandbuch des BSI — wird eine Aussage lber den tat-
sachlich vorhandenen IT-Sicherheitszustand in dem betrachteten
IT-Verbund getroffen. Das vorgestellte Qualifizierungsschema
sieht neben dem eigentlichen IT-Grundschutz-Zertifikat, das eine
Prifung durch lizenzierte Auditoren umfasst, auch eine Qualifi-
zierung in Form einer ,Selbsterklarung Einstiegsstufe” und einer
+~Selbsterklarung Aufbaustufe” vor. Diese beiden Selbsterklarun-
gen sind als Meilensteine auf dem Weg zum IT-Grundschutz-Zertifikat
zu verstehen und dienen dazu, die Hirde beim Einstieg in den Qualifizie-

rungsprozess zu verringern. Alle drei Auspragungen der Qualifizierung nach IT-
Grundschutz konnen auBenwirksam dokumentiert werden. Auf diese Weise lassen
sich die eigenen Bemiihungen um IT-Sicherheit und die erfolgreiche Umsetzung der
Standard-SicherheitsmaRnahmen transparent machen.

Alle Informationen zum Thema Qualifizierung nach IT-Grundschutz kdnnen unter
E www.bsi.de/gshb/zert abgerufen werden.
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4 IT-Sicherheit - was kostet das?
Hubertus Gottschalk, Leiter T-Com-Sicherheit, Deutsche Telekom AG

Alle zukunftsorientierten Unternehmen nutzen das Internet zur Informationsgewin-
nung, Kommunikation, Prozessoptimierung oder Kundengewinnung. Mit dem Inter-
net lassen sich Produktivitatssteigerungen und Wettbewerbsvorteile erzielen. Aber:
Ohne VorsichtsmalBnahmen stellt die Schnittstelle zwischen Internet und Intranet
ein Risiko dar. Nur zu leicht gelangen dann gefahrliche Viren, Trojanische Pferde
oder schlaue Hacker in Firmennetzwerke und richten enormen materiellen und
immateriellen Schaden an.

Daher muss sich jedes Unternehmen der Chancen und Risiken bewusst sein, die
das Internet attraktiv machen — aber auch geféahrlich sein kénnen.

Es kann jeden treffen

Bei den urspriinglichen Entwicklungen des Internets spielten Sicherheitsiberlegun-
gen keine grof3e Rolle. Auch den wichtigsten Internet-Diensten wie z.B. eMail fehlten
effektive Schutzfunktionen. Ohne besonderen Schutz des Firmen-Internet-Anschlus-
ses ist es aber fir Profis leicht moglich, im Firmennetzwerk Geschaftsgeheimnisse,
Angebote, Kontonummern oder Passworter auszuspionieren.

Die grof3ten Sicherheitsliicken entstehen aber durch Fehler in der Administration der
betroffenen Netzwerke. Ursachen hierfiir sind u.a. chronische Uberlastungen der IT-
oder EDV-Abteilung und personelle Unterbesetzung. Die Anforderungen an den Sicher-
heits-Administrator von firmeninternen TCP/IP-Netzen sind hoch. Er muss hochqualifi-
ziert und sicherheitssensibilisiert sein. Er soll Kenntnisse liber neue Sicherheitsliicken
besitzen und muss sich standig weiterbilden bzw. geschult werden. Dazu sollte er
Kenntnisse tiber neue Angriffstechniken verfiigen und tiber 24 Stunden verfligbar sein.

Absolute Sicherheit gibt es nicht

Absolute Sicherheit kann aber auch mit allen technologischen und organisatori-
schen Losungen nicht realisiert werden. Denn dazu miussten die gefahrdeten
Systeme physikalisch getrennt sein und auf Kommunikation vollstandig verzichtet
werden. Dies widerspricht natlirlich den wirtschaftlichen und strategischen Not-
wendigkeiten eines Unternehmens, so dass meist eine individuelle Unternehmens-
I6sung mit einem vertretbaren Restrisiko umgesetzt wird. Dabei konnen auch mit
geringem Sicherheitsbudget grundlegende Sicherheitsstandards eingehalten wer-
den. Die Gesamtkosten des Sicherheitskonzepts sollten aber immer in angemesse-
ner Relation zu den mdéglich Kosten eines Schadensfalls stehen.
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Losungsmoglichkeit Firewall und VirusProtection

IP-Netze sollten aus Sicherheitsgriinden mit einem Firewall-System geschiitzt wer-
den. AuBerdem sollte das TCP/IP-Netz tiber einen aktuellen Virenschutz verfiigen.

Offentlich zugangliche Serversysteme (Web- oder FTP-Server) sollten aus Sicher-
heitsgriinden ausschlie3lich in einer sogenannten Demilitarisierten Zone (DMZ)
platziert werden. Eine solche Anordnung garantiert eine strikte Trennung aller
offentlichen Systeme von allen internen Netzen und verhindert, das Angreifer
Systeme im Intranet attackieren konnen. Die Firewall sollte daher (iber eine ent-
sprechende Schnittstelle zur Realisierung einer Demilitarisierten Zone verfligen.

Grundsatzlich kann zwischen einer Realisierung in Eigenregie oder Vergabe an
einen Dienstleister unterschieden werden.

Realisierung in Eigenregie

Zu Beginn der Realisierung in Eigenregie steht die Bestimmung der Anforderungen
und des notwendigen Schutzniveaus. Dabei muss die Infrastruktur und die
IT-Sicherheitsorganisation untersucht und die vorhandenen Risiken identifiziert
werden. Aufbauend auf den Ergebnissen der Analyse muss die Sicherheitspolitik
fiir den Internetzugang definiert werden. Verbindliche Regelungen liber Rechte und
Pflichten der Benutzer und den sicheren Betrieb des Systems missen darin enthal-
ten sein. Auch sollten hier die Aufgaben und Verantwortungen der beteiligten
Personen benannt und festgehalten werden. Die Sicherheitspolitik muss vom
Betriebsrat und den Datenschutzverantwortlichen abgestimmt und verbindlich
verabschiedet werden.

Ausgehend von der Sicherheitspolitik wird ein technisches, organisatorisches und
administratives Grobkonzept flir die Realisierung des Systems entwickelt. Auf die-
ser Basis sollte eine geeignete Sicherheitsarchitektur und ein Produkt ausgewahlt
werden. AnschlieBend wird ein Detailkonzept entwickelt, das Giber einen Pilotbe-
trieb in einen Regelbetrieb Uberfliihrt werden kann. Die Einhaltung der Regelungen
ist durch eine IT-Revision zu tiberwachen.

Bevor ein Unternehmen die Realisierung einer Firewall-/VirusProtection-Losung in
Eigenregie in Angriff nimmt, sollte genau geprift werden, ob alle notwendigen
Schritte in Eigenregie durchgefiihrt werden kénnen. In vielen Fallen ist zur Bestim-
mung der Sicherheitsanforderungen und des Schutzniveaus externe Unterstilitzung
notwendig.
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Ein selbst betreutes Firewall/VirusProtection-System beno6tigt mindestens
2 Systembetreuer, deren Lohnkosten zusammen ca. 120 000 € betragen. Die Einar-
beitung in das Thema sowie die standige Weiterbildung werden fiir 2 Mitarbeiter
jahrlich mit ca. 6.000 € einmalig und ca. 3.000 € jahrlich geschatzt.

Realisierung durch einen Dienstleister

Der Betrieb eines Firewall/Virusprotection-Systems kann fir ein Unternehmen
einen erheblichen Aufwand bedeuten. Daher stellt sich fiir viele Unternehmen die
Frage, ob der Betrieb des Firewall-Systems von einem Dienstleister ibernommen
werden kann.

Wichtige Kriterien bei der Auswahl von Losungsanbietern sind:

1. Nachweis liber ein eigenes Losungsportfolio, das alle Anforderungen
und Wiinsche des Kunden abdeckt
2. Nachweis einer praktisch erprobten Gesamtkompetenz fiir
Implementierung von integrativen Losungen
3. Erfolgreiche Implementierung einer Internet-Sicherheitslosung fur
Intranet, Internet innerhalb des eigenen Unternehmens
4. Eigene Erfahrungen des Anbieters als Internet Service Provider mit
Referenzkunden und Vertrauenswiurdigkeit des Dienstleister
5. Flachendeckende Prasenz des Anbieters im Wirkungsgebiet des Kunden
6. Serviceleistungsangebot auf Kundenwunsch bis hin zum 24-Stunden/
7-Tage-Support.
Es bestehen daruber hinaus diverse Firewall-Realisierungsmoglichkeiten uber
Remote-Management (Firewall im Unternehmen — vom Dienstleister von aul3en
betrieben und gewartet) und Firewall-Housing (Firewall im Unternehmen - vom
Dienstleister im Unternehmen betrieben und gewartet).

Fir viele Unternehmen bietet es sich an, den Aufbau und Betrieb ihrer Firewall
soweit wie moglich an externe Dienstleister zu tGibertragen. So kénnen sie sich auf
die Nutzung des Internets fiir ihr Kerngeschaft konzentrieren, ohne eigene Mitar-
beiter im Bereich der Internet-Sicherheit zu binden.
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Konzept eines Managed Security Providers:
1) Sicherheitszentrum, 2) Firewall beim Kunden, 3) Uberwachungsoption beim Kunden

Absicherung des Firmennetzes

Ausgangspunkt dafiir ist ein abgestuftes Beratungskonzept. Daraus wird eine
Sicherheitsstrategie fiir das Firmennetz entwickelt und ein Angebot fir Hardware,
Software, Betriebs- und Servicekonzept erstellt. Die Installation und Administration
der Firewall zwischen dem Internet und dem Firmennetz erfolgt durch Spezialisten.
Danach ist das Firmennetz an das Internet angeschlossen. Angriffe von aul3en wer-
den wirkungsvoll abgewehrt und die Mitarbeiter konnen das Internet in vollem
Umfang nutzen. Die auf das Unternehmen zugeschnittene Firewall prift intensiv
den ein- und ausgehenden Datenverkehr.

Geschulte Experten Uberwachen die Firewall an sieben Tagen der Woche rund um
die Uhr. Per Remote Control prifen sie die Betriebsfahigkeit der Firewall und beob-
achten verdachtige Aktivitaten. Bei einem Einbruchsversuch leiten sie sofort Gegen-
malnahmen ein — notfalls bis hin zur Trennung des internen Netzes vom Internet. In
Firewall Reports protokollieren sie kontinuierlich den Datenverkehr auf dem Inter-
net-Anschluss — ohne kostenintensive Personalausgaben.
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Kosten Firewall und VirusProtection

Firewall- und Viruswall-Produkte der Deutschen Telekom AG sind ein rund um die
Uhr von der Deutschen Telekom gemanagtes Firewall/VirusProtection-System fur
kleine und mittelstandische Unternehmen sowie Grol3firmen, welches das Unter-
nehmensnetzwerk vor unberechtigten Angriffen aus dem Internet schiitzt. Flr kleine
und mittelstandische Firmen kdnnen bis zu 400 IT-Arbeitsplatze geschutzt werden.
Fir die betriebsfahige Bereitstellung der Firewall und Viruswall fiir 50 IT-Arbeits-
platze inklusive 5 IP-Sec-Clients fallen einmalig zusammen ca. 9.200 € an. Fir die
Uberlassung und Betrieb der Firewall/VirusProtection entstehen monatlich weitere
650 €/jahrlich 7.800 € an Kosten. Die Investitionskosten der Hard- und Software
fallen unabhangig der Realisierung in Eigenregie oder als Dienstleistung an.

Entscheidung

Ein Unternehmen, das eine Internet-Anbindung in Eigenregie realisieren und betrei-
ben will, kampft vornehmlich mit der Komplexitat der eingesetzten Hard- und Soft-
ware. Mangelnde Produktreife der Firewall-Software kann dann zu Defiziten in
punkto Stabilitat und Funktionalitat flihren. Das hat zur Folge, dass die Eigenreali-
sation und Betrieb der Firewall/VirusProtection-Losung sehr zeit- und personalauf-
wandig ist.

Neben den technologischen Problemen unterschatzen viele Unternehmen die not-
wendigen organisatorischen BegleitmalBnahmen, die zur Aufrechterhaltung eines
angemessenen Sicherheitsniveaus unerlasslich sind.

Einige Dienstleister bieten inzwischen ihren Kunden Komplettldsungen bei der
Auswahl, Installation, Konfiguration und Betrieb eines Firewall/VirusProtection-
Systems an. Unternehmen sollten zusatzlich auf Beratungsleistungen bestehen, die
die organisatorischen Voraussetzungen fiir den wirksamen Betrieb einer Fire-
wall/VirusProtection-Losung im Unternehmen schaffen. Eine solche Outsourcing-
Losung ist mit einem seriosen Dienstleister sicher zu realisieren und sollte den
Unternehmen die Anstrengung wert sein.

47



Ubersicht iiber den IT-Sicherheitsmarkt in Hessen

5 Ubersicht tiber den IT-Sicherheitsmarkt in Hessen
Sebastian Hummel, InvestitionsBank Hessen AG

Hessen ist Deutschlands Zentrum fiir IT-Sicherheit. Dies ist das Ergebnis einer
Untersuchung, die im ersten Halbjahr 2002 von der Aktionslinie hessen-infoline im
Auftrag des Hessischen Ministeriums fur Wirtschaft, Ver-
kehr und Landesentwicklung durchgefiihrt wurde. Diese
Aussage wird unterstiitzt von einer Studie der
M-Result GmbH, die im Auftrag der TechnologieStiftung
Hessen im ersten Quartal 2002 erstellt wurde. Diese Stu-
die sieht Frankfurt auf Platz 2 der Rangliste deutscher IT-
Standorte. Als einziges Bundesland beherbergt Hessen
drei der zehn bestplatzierten IT-Standorte Deutschlands
(Frankfurt Platz 1, Darmstadt Platz 4, Wiesbaden Platz 9).

Flr unsere Untersuchung wurden bundesweit Fragebégen an IT-Sicherheitsanbie-
ter verschickt mit dem Ziel, eine Ubersicht tGiber die Anbieter und deren verschiede-
nen Dienstleistungen und Produkte zu erhalten. Aus den Angaben der angeschrie-
benen Firmen wurde eine Liste der Anbieter zusammengestellt, die in Hessen
entweder ihren Stammsitz haben oder aber liber eine Niederlassung verfliigen. Fol-
gender Punkt sollte dabei aber beachtet werden: Die Informationen stammen von
den Anbietern selbst. Es kann keine Gewahr hinsichtlich der Angaben ibernommen
werden, so griindlich auch versucht wurde, mit der Fragestellung die Dienstleistun-
gen und Produkte zu qualifizieren.

Etwa 50% der in Deutschland im Bereich IT-Sicherheit aktiven Firmen haben ihren
Sitz oder eine Niederlassung in Hessen. Diese hohe Konzentration von Anbietern
macht Hessen zu dem Standort fiir IT-Sicherheit. Innerhalb Hessens ist eine sehr
starke Konzentration von Anbietern im Rhein-Main-Gebiet zu verzeichnen. Uber
90% der hessischen Anbieter, das entspricht circa 45% der in Deutschland tatigen
IT-Sicherheitsanbieter, sind hier angesiedelt. In unsere Bestandsliste konnten wir
54 hessische Anbieter aufnehmen, die im nachfolgenden Kapitel in alphabetischer
Reihenfolge aufgefiihrt sind (ab Seite 54). Die Liste gibt neben den Firmendaten
auch einen Uberblick iiber das angebotene Leistungsspektrum und die Zielgruppen.
Eine Uberblicksdarstellung erméglicht es, schnell die Anbieter heraus zu filtern, die
bestimmte Kriterien erfiillen, etwa das Anbieten eines Vor-Ort-Services oder das
Durchfiihren von Schulungen (siehe S. 52).
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Bei einer naheren Untersuchung der angebotenen Leistungen der IT-Anbieter
kamen wir zu folgendem Ergebnis: Den hohen Schulungsbedarf im Bereich
IT-Sicherheit haben die hessischen IT-Sicherheitsanbieter erkannt. 93% bieten
Schulungen an, 94% Auditing, 89% implementieren oder vertreiben Sicherheits-
produkte, 85% haben eine Hotline.

Ein Vor-Ort-Service ist flir 74 % der Anbieter eine Selbstverstandlichkeit.

Nichtkommerzielle Einrichtungen in Hessen zum Thema IT-Sicherheit

Neben der Fiille kommerzieller Anbieter ist in Hessen eine bedeutende Ansamm-
lung nicht gewinnorientierter Einrichtungen und Institutionen tatig, die ihre Arbeit
dem Thema IT-Sicherheit widmen.

An einer Reihe von Universitaten und Fachhochschulen wirken Arbeitskreise oder
werden Forschungsprojekte durchgefiihrt, die sich mit dem Thema IT-Sicherheit
beschaftigen. Sie betreiben Grundlagenforschung, auf deren Ergebnisse kommer-
zielle Anbieter aufbauen konnen. Daneben wirken eine Reihe von Instituten und
Foren an der Erarbeitung und Verbreitung neuer Sicherheitskonzepte mit.

So wird im Fachbereich Mathematik/Informatik der Universitat Kassel an neuen
Verfahren im Bereich der Kryptografie gearbeitet. Die Public-Key-Kryptografie ist
einer der Forschungsschwerpunkte der Forschungsarbeit.

Laut Prof. Dr. Hans-Georg Riick kdnnen sich auch kommer-
zielle Entwickler kryptografischer Produkte an der Universitat
Kassel beraten lassen. Prof. Dr. Alexander RolBnagel, Leiter
des Fachgebiets Offentliches Recht, legt einen Schwerpunkt seiner Tatigkeit auf den
Bereich Recht der (Sicherheits-)Technik.

E www.uni-kassel.de

Prof. Dr. Kai Rannenberg, Inhaber der T-Mobile Stiftungsprofessur fiir mCommerce,
forscht an der Johann Wolfgang Goethe-Universitat Frankfurt am Main zu den
Themen anwendungsorientierte IT-Sicherheitsevaluation und

-zertifizierung, Mobile Anwendungen und Mehrseitige
Sicherheit sowie Kommunikationsinfrastrukturen und -gerate
(bspw. Personal Security Assistants and Services).
Dr. Johann Bizer, Mitarbeiter am Lehrstuhl fiir Offentliches Recht der Universitat
Frankfurt und Mitherausgeber der Zeitschrift ,Datenschutz und Datensicherheit”,
beschaftigt sich mit rechtlichen Aspekten der IT-Sicherheit.

E www.uni-frankfurt.de
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Als Zentrum der hessischen IT-Sicherheitsforschung ist Darmstadt anzusehen. Ein
wichtiger Akteur ist die Technische Universitat Darmstadt. Prof. Dr. Claudia Eckert,
Inhaberin des Lehrstuhls fiir IT-Sicherheit, leitet das Fachgebiet
E www.tu-darmstadt.de Sicherheit in der Informationstechnik, das im Fachbereich Infor-
matik angesiedelt ist. Die Arbeitsgruppe um Prof. Dr. Johannes
Buchmann forscht in dem Bereich Kryptografie und Computeralgebra. Ein For-
schungsprojekt (das FlexiPKI-Projekt) hat es sich zur Aufgabe gemacht, alternative
kryptografische Verfahren zu entwickeln und in existierende Anwendungen zu inte-

grieren.

Um die interdisziplinaren Forschungsbemiihungen zu biindeln, wurde an der
TU Darmstadt Ende Juli 2002 der Aufbau des ,Darmstadter Zentrums fur IT-Sicher-
heit” (DZI) beschlossen. Die Aufgaben des neuen Zentrums liegen in der Ausbil-
dung im Bereich der IT-Sicherheit, in der Forschungsférderung, in der Offentlich-
keitsarbeit flir IT-Sicherheitsaktivitaten sowie in der Funktion des Ansprechpartners
fur den Technologietransfer zu Wirtschaft und Verwaltung. Dem Zentrum sind
20 Professoren aus fiinf Fachbereichen der TU Darmstadt zugeordnet.

In enger Kooperation mit der TU Darmstadt arbeitet das Fraunhofer Institut fur
sichere Telekooperation (SIT). Geleitet wird das Institut von Prof. Dr. Heinz Thiel-
. mann und Prof. Dr. Claudia Eckert. Die aktuellen Forschungs-
E www.sit.fhg.de schwerpunkte des Fraunhofer SIT sind: Sichere Betriebssoftware,
Betriebssysteme, Methodische Konstruktion sicherer Systeme,
Sicherheitsmechanismen, Kommunikationssicherheit, sichere Anwendungen,

sicheres mobiles, ubiquitares Berechnen.

Neben dem SIT gibt es in Darmstadt noch ein weiteres Fraunhofer Institut, das Insti-

tut flir graphische Datenverarbeitung (IGD). Innerhalb des Fraunhofer IGD beschaf-

. tigt sich die Abteilung ,Security Technology for Graphics and

E www.igd.fhg.de Communication Systems” mit der Realisierung von Sicherheits-
mechanismen insbesondere im Bereich Multimedia.

Ebenfalls in Darmstadt beheimatet und personell eng mit der Technischen Univer-
sitat Darmstadt verbunden ist das Competence Center for Applied Security Techno-
logy (CAST-Forum). Ziel des Forums ist es, eine dem wachsenden
Stellenwert der IT-Sicherheit in allen Bereichen des Wirtschaftsle-
bens und der 6ffentlichen Verwaltung entsprechende Kompetenz
aufzubauen und innovative Sicherheitslosungen zu fordern.

E www.castforum.de
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Mit dem Thema Biometrie beschaftigt sich das an der Fachhochschule GielRen-
Friedberg beheimatete Institut fir biometrische ldentifikationssysteme (IBIS).
Schwerpunkte der Forschung liegen unter anderem auf der

Integration biometrischer ldentifikationssysteme in Sicher- E www.biometrie-info.de
heitskonzepte und der Evaluierung des Einsatzes unter prak-
tischen Bedingungen.

Einen regionalen Ansatz verfolgt Prof. Dr. Hans-Ulrich Bihler
von der Fachhochschule Fulda. Mit Studenten aus seinem E www.fh-fulda.de
Arbeitskreis Sicherheit hilft er mittelstandischen Unterneh-

men vor Ort mit praktischen Sicherheitstipps weiter.
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6 Anbieteriibersicht

34123 Kassel

34131 Kassel

35305 Griinberg
35315 Homberg
35510 Butzbach
60052 Frankfurt
60313 Frankfurt
60313 Frankfurt
60314 Frankfurt
60318 Frankfurt
60326 Frankfurt
60326 Frankfurt
60329 Frankfurt
60388 Frankfurt
60388 Frankfurt
60389 Frankfurt
60431 Frankfurt
60487 Frankfurt
60528 Frankfurt
60528 Frankfurt
60528 Frankfurt
60596 Frankfurt

61203 Reichelsheim

61250 Usingen

61352 Bad Homburg

61440 Oberursel

COBION

s.a.d. System Analyse und Design
OR Network

Soultek

High-End Services
Siemens AG ICN VD CC4S
IT@work

DE-CODA

Cybernet

STEGANOS

Bosch Telecom

Guardian iT

Pallas it-solutions

CLASS

Neef LappCom

Frank Bernhard Informationstechnik
NCP engineering

AVINCI

ASTRUM

Colt Telecom

ExperTeam

DASYS

MGE USV-Systeme
nGENnN

Hewlett-Packard

Utimaco Safeware

63150 Heusenstamm Deteline
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Sicherheitsprodukte

Auditing

Schulung

Hotline

Vorort-Service
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63150 Heusenstamm
63225 Langen
63225 Langen
63225 Langen
63263 Neu Isenburg
63303 Dreieich
63811 Stockstadt
64283 Darmstadt
64293 Darmstadt
64295 Darmstadt
64297 Darmstadt
64331 Weiterstadt
64347 Griesheim
64546 Morfelden
64625 Bensheim
65128 Wiesbaden
65189 Wiesbaden
65203 Wiesbaden
65205 Wiesbaden
65451 Kelsterbach
65462 Gustavsburg
65510 Idstein
65760 Eschborn
65760 Eschborn
65779 Kelkheim
65824 Schwalbach
65830 Kriftel

Whale Communications
EVIDIAN

NSG Netzwerk-Service
Steria GmbH

SECARTIS

Tiscali

Applied Security

Fraunhofer — IGD, Abt. Sicherheitstechn.

Secude

Fraunhofer Institut fir Sich. Telekooper.
FlexSecure

Danet Consult

DIGINET

Beta Systems Software

Fahr & Partner

CSC Ploenzke

Symax Business Software
VISTEC Internet Service
PECOS

LHSYSTEMS

4 sale IT-Service

BDG

SerCon GmbH

T-Systems ISS

DSI

Datakey

Systemberatung Axel Dunkel
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Anbieteriibersicht

Applied Security GmbH

63811 Stockstadt, IndustriestralRe 16, Telefon 060 27/406 70, www.apsec.de

Kerngeschéft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenlosungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb

Sicherheitsprodukte - Implementierung
Hardwarekomponenten

Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung

Authentifizierung; Kryptografie; Software

mittlere Unternehmen; GroRkonzerne

<50

Ja

innerhalb 8 Stunden

Ja

Ja

automatisierte Sicherheitstests von auBen (z.B. IP-Scans); persdnliche
Sicherheitstests von aullen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Social Hacking, Uberpr[]fen von physischen Zutrittskontrollen;
Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen und Harten
von Betriebssystemen: Unix, Linux, NT, W2K, XP; Sicherheitsheratung der
Kunden

Antivirensoftware; Firewallprodukte; Managed Firewall Services; Intrusion
Detection Systeme; Auditing Software

Antivirensoftware; Firewallprodukte; Intrusion Detection Systeme
Biometrische; Chipkarten/-leser; Firewall; Smart Cards; Token; Kryptografische
Server

Produktion/Vertrieb von Chipkarten fiir kryptografische Zwecke (z.B. Signatur);
Produktion/Vertrieb von Chipkartenlesern fiir kryptografische Zwecke (z.B.
Signatur); Infrastruktur fiir PKI-Betreiber (Hard-,Software)

Windowsderivate; Unixderivate

Gehdrt zum Service; durchschnittliche PC-Kenntnisse reichen

ASTRUM GmbH

60528 Frankfurt am Main, Lyoner Stral3e 14, Telefon 069/66 55 44 0, www.astrum.de

Kerngeschaft

Zielgruppe

Mitarbeiter

Hotline

Vorort-Service

Schulung

Branchenldsungen
Sicherheitsauditing
Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung
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Software
GroBkonzerne
50-250

Ja

Nein

Ja

Nein

Keine Angaben
Keine Angaben
Keine Angaben
Keine Angaben
Keine Angaben
Windowsderivate
Gehort zum Service
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AVINCI GmbH

60487 Frankfurt am Main, Insterburger Stral3e 7, Telefon 069 - 509 59 50, www.avinci.de

Kerngeschéft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenlésungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung

Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

IT-Consulting

kleine Unternehmen; mittlere Unternehmen; GroBkonzerne

>250

Ja

verschieden Service Level

Ja

Ja

BSI-IT-Grundschutzzertifikat; BSI-Auditor fiir 1IS0-15408 (Common Criteria);
Uberpriifung anhand 1S0-17799 (information security management);
automatisierte Sicherheitstests von auBen (z.B. IP-Scans); persdnliche
Sicherheitstests von aullen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen
und Hérten von Betriebssystemen: Unix, Linux, NT, W2K; Uberpriifen von
Backup-Konzepten; Sicherheitsheratung der Kunden

Keine Angaben

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme

Keine Angaben

Keine Angaben

Windowsderivate; Unixderivate

Gehort zum Service

BDG GmbH & Co. KG

65510 Idstein, Am Fraunwald 5, Telefon 06126 - 94 43 30, www.bdg.de

Kerngeschaft

Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung

Authentifizierung; Betriebssystemsicherheit; Datensicherung; Kryptografie;
Neztwerksicherheit

mittlere Unternehmen; GroBkonzerne

50-250

Ja

innerhalb 6 Stunden

Ja

Nein

Uberpriifung anhand 1S0-17799 (information security management); autom.
Sicherheitstests von auBen (z.B. IP-Scans); personl. Sicherheitstests von
aulen (z.B. Black Box, Tiger Teams); autom. Sicherheitstests von innen (z.B.
lokale IP-Scans); personl. Sicherheitstests von innen; Uberpriifen von Netz-
werkkonzepten und Netzwerken; Uberpriifen und Harten von Betriebssyste-
men; Uberpriifen von Backup-Konzepten; Sicherheitsberatung der Kunden
Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Managed
Firewall; Intrusion Detection Systeme; Auditing Software
Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme

Biometrische; Backup Systeme; Chipkarten/-leser; Firewall; Smart Cards;
Token; VPN

Produktion/Vertrieb von Chipkarten fiir kryptografische Zwecke (z.B. Signatur);
Produktion/Vertrieb von Chipkartenlesern fiir kryptografische Zwecke (z.B.
Signatur); Infrastruktur fiir PKI-Betreiber (Hard-,Software)
Windowsderivate; Unixderivate; 0S/X

Gehdrt zum Service
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Anbieteriibersicht

Beta Systems Software AG

64546 Morfelden, Waldecker Stral3e 6, Telefon 06105/910 80, www.betasystems.com

Kerngeschéft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenlosungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Authentifizierung; Betriebssystemsicherheit; Datenschutz, Software
GroRkonzerne

<50

Ja

innerhalb 6 Stunden

Ja

Nein

Uberpriifen und Harten von Betriebssystemen 0S/390; Sicherheitsberatung
der Kunden

Auditing Software

Auditing Software

Keine Angaben

Keine Angaben

Trifft nicht zu

Administrator; IT-Systemingenieur

Bosch Telecom GmbH

60326 Frankfurt am Main, KleyerstraBe 94, Telefon 069/75 62 13 57, www.bosch.com

Kerngeschaft

Zielgruppe

Mitarbeiter

Hotline

Vorort-Service

Schulung

Branchenldsungen
Sicherheitsauditing
Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung
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Authentifizierung; Datenschutz; PKl/Trustcenter-Dienstleistungen
GroBkonzerne

<50

Ja

Vertragsspezifisch

Ja

Ja

Persdnliche Sicherheitstests von innen

Keine Angaben

Keine Angaben

Chipkarten/-leser; Smart Cards; Token

Produktion/Vertrieb von Chipkarten fiir kryptografische Zwecke (z.B. Signatur);
Produktion/Vertrieb von Chipkartenlesern fiir kryptografische Zwecke (z.B.
Signatur); sonstiger Trustcenter-/PKI-Betreiber; sonstige Registrierungsstelle;
Infrastruktur fiir PKI-Betreiber (Hard-,Software)

Windowsderivate

IT-Systemingenieur
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CLASS AG (Systemintegrator)

60388 Frankfurt am Main, Rontgenstral3e 7, Telefon 061 09/736 70, www.class.de

Kerngeschéft

Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb

Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung

Authentifizierung; Betriebssystemsicherheit; Datensicherung; Hardware,
Kryptografie; Software; Content Security; Intrusion Detection

mittlere Unternehmen; GroRkonzerne

<50

Ja

innerhalb 8 Stunden

Ja

Keine Angaben

automatisierte Sicherheitstests von aufRen (z.B. IP-Scans); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen
und Hérten von Betriebssystemen: Unix, Linux, NT, W2K; Apple 0S/X;
Uberpriifen von Backup-Konzepten; Sicherheitsberatung der Kunden
Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Managed
Firewall Services; Intrusion Detection Systeme

Antivirensoftware; Firewallprodukte; Intrusion Detection Systeme

Backup Systeme; Chipkarten/-leser; Firewall; Smart Cards; Token
Produktion/Vertrieb von Chipkarten fiir kryptografische Zwecke (z.B. Signatur);
Produktion/Vertrieb von Chipkartenlesern fiir kryptografische Zwecke (z.B.
Signatur); Infrastruktur fiir PKI-Betreiber (Hard-,Software)
Windowsderivate; Unixderivate

Gehort zum Service

COBION AG

34123 Kassel, MiramstraBe 87, Telefon 0561/57 08 70, www.cobion.de

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Software; Content Security

kleine Unternehmen; mittlere Unternehmen; GroRkonzerne

<50

Ja

innerhalb 6 Stunden

Ja

Ja

Uberpriifen von Netzwerkkonzepten und Netzwerken; Sicherheitsberatung
der Kunden

Keine Angaben

URL - Blocking; eMail Content-Blocking

Web-/eMail Filter

Keine Angaben

Windowsderivate;

Gehdrt zum Service; Administrator; speziell geschultes Personal
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COLT Telecom GmbH

60528 Frankfurt am Main, Herriotstral3e 4, Telefon 069/959 56 06 21 80, www.colt.de

Kerngeschéft

Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung

Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Betriebssystemsicherheit; Datenschutz; Datensicherung; Hardware; Software;
Housing; Hosting

mittlere Unternehmen; GroRkonzerne

<50

Ja

innerhalb 6 Stunden

Ja

Nein

automatisierte Sicherheitstests von aufRen (z.B. IP-Scans); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); Social Hacking, Uberpriifen
von physischen Zutrittskontrollen; Uberpriifen von Netzwerkkonzepten und
Netzwerken; Uberpriifen von Backup-Konzepten; Sicherheitsberatung der
Kunden

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Managed
Firewall; Intrusion Detection Systeme

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme

Backup Systeme; Firewall; Token

Keine Angaben

Windowsderivate; Unixderivate

Gehdrt zum Service

CSC Ploenzke AG

65189 Wiesbaden, Abraham Lincoln Park 1, Telefon 0611/ 142 0, www.cscploenzke.de

Kerngeschaft

Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Kenntnisse zur Implementierung
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Authentifizierung; Betriebssystemsicherheit; Datenschutz; Datensicherung;
Kryptografie; Software

mittlere Unternehmen; GroRkonzerne

<50

Keine Angaben

Keine Angaben

Keine Angaben

Nein

BSI-IT-Grundschutzzertifikat; BSI-Auditor fiir ISO-15408 (Common Criteria);
Uberpriifung anhand 1S0-17799 (information security management);
automatisierte Sicherheitstests von aufen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Social Hacking, Uberpriifen von physischen Zutrittskontrollen;
Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen und Harten
von Betriebssystemen: Unix, Linux, NT, W2K; Uberpriifen von Backup-
Konzepten; Sicherheitsheratung der Kunden

Keine Angaben

Antivirensoftware; Intrusion Detection Systeme; Auditing Software

Keine Angaben

Keine Angaben

Gehort zum Service; Informatiker; Administrator; IT-Systemingenieur; speziell
geschultes Personal; durchschnittliche PC-Kenntnisse reichen
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Cybernet AG

60314 Frankfurt am Main, Hanauer Landstral3e 320-324, Telefon 069/40 89 59 0, www.cybernet.de

Kerngeschéft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenlésungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung

Betriebssystemsicherheit; Datenschutz; Datensicherung; Hardware
kleine Unternehmen; mittlere Unternehmen; GroBkonzerne

<50

Ja

Nein

Ja

Nein

automatisierte Sicherheitstests von auBen (z.B. IP-Scans); persdnliche
Sicherheitstests von aulen (z.B. Black Box, Tiger Teams); Uberpr[jfen von
Netzwerkkonzepten und Netzwerken; Uberpriifen und Hérten von
Betriebssystemen; Sicherheitsheratung der Kunden

Antivirensoftware; Firewallprodukte; Managed Firewall Services
Antivirensoftware; Firewallprodukte

Backup Systeme; Firewall; Smart Cards; Token

Produktion/Vertrieb von Chipkarten fiir kryptografische Zwecke (z.B. Signatur);
Infrastruktur fiir PKI-Betreiber (Hard-,Software)

Windowsderivate

Gehdrt zum Service

Danet Consult GmbH

64331 Weiterstadt, Gutenbergstral3e 10, Telefon 06151/86 84 40, www.danet-consult.de

Kerngeschaft

Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung

Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Authentifizierung; Betriebssystemsicherheit; HardwareKryptografie; Software;
Beratungsleistung

kleine Unternehmen; mittlere Unternehmen; GroBkonzerne

<50

Ja

innerhalb 8 Stunden

Ja

Ja

BSI-IT-Grundschutzzertifikat; automatisierte Sicherheitstests von aufRen (z.B.
IP-Scans); persdnliche Sicherheitstests von auen (z.B. Black Box, Tiger
Teams); automatisierte Sicherheitstests von innen (z.B. lokale IP-Scans);
personliche Sicherheitstests von innen; Social Hacking, Uberpriifen von
physischen Zutrittskontrollen; Uberpriifen von Netzwerkkonzepten und
Netzwerken; Uberpriifen und Harten von Betriebssystemen: Unix, Linux, NT,
W2K; Uberpriifen von Backup-Konzepten; Sicherheitsberatung der Kunden
Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Managed
Firewall Services; Intrusion Detection Systeme

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme

Firewall; Token

Infrastruktur fiir PKI-Betreiber (Hard-,Software)

Windowsderivate; Unixderivate

Gehdrt zum Service; Informatiker; Administrator; speziell geschultes Personal;
durchschnittliche PC-Kenntnisse reichen;
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DASYS

60596 Frankfurt am Main, RembrandtstraBe 14, Telefon 069/63 15 31 41, www.dasys.de

Kerngeschéft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenlosungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung

Datenschutz

kleine Unternehmen; mittlere Unternehmen

<50

Ja

Nein

Ja

Ja

automatisierte Sicherheitstests von auBen (z.B. IP-Scans); persdnliche
Sicherheitstests von aullen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); Social Hacking, Uberpriifen
von physischen Zutrittskontrollen; Uberpriifen von Netzwerkkonzepten und
Netzwerken; Uberpriifen von Backup-Konzepten; Sicherheitsberatung der
Kunden

Antivirensoftware; Personal Firewalls; andere Firewallprodukte;
Antivirensoftware; Personal Firewalls; andere Firewallprodukte

Firewall; Smart Cards; Token

Produktion/Vertrieb von Chipkarten fiir kryptografische Zwecke (z.B. Signatur);
Produktion/Vertrieb von Chipkartenlesern fiir kryptografische Zwecke (z.B.
Signatur);

Windowsderivate

Gehdrt zum Service

DEVEGY

65824 Schwalbach/Ts, Am Kronberger Hang 2, Telefon 06196/95 04 00, www.datakey.com

Kerngeschaft

Zielgruppe

Mitarbeiter

Hotline

Vorort-Service

Schulung

Branchenldsungen
Sicherheitsauditing
Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung
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Authentifizierung

GroBkonzerne

50-250

Ja

innerhalb 8 Stunden

Ja

Ja

BSI-Auditor fiir ISO-15408 (Common Criteria)

Keine Angaben

Keine Angaben

Chipkarten/-leser; Smart Cards; Token

Produktion/Vertrieb von Chipkarten fiir kryptografische Zwecke (z.B. Signatur);
Produktion/Vertrieb von Chipkartenlesern fiir kryptografische Zwecke (z.B.
Signatur); sonstiger Trustcenter-/PKI-Betreiber; Infrastruktur fiir PKI-Betreiber
(Hard-,Software)

Windowsderivate

Gehort zum Service; durchschnittliche PC-Kenntnisse reichen
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DE - CODA

60313 Frankfurt/Main, Borsenplatz 4, Telefon 069/21 97 15 93, www.de-coda.de

Kerngeschéft

Zielgruppe

Mitarbeiter

Hotline

Vorort-Service

Schulung

Branchenlésungen
Sicherheitsauditing
Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung

Authentifizierung; Datenschutz; Kryptografie; Software
mittlere Unternehmen; GroRkonzerne

<50

Ja

Nein

Ja

Nein

Sicherheitsberatung der Kunden

Keine Angaben

Keine Angaben

Chipkarten/-leser

Registrierungsstelle (SigG-konform); Infrastruktur fiir PKI-Betreiber
(Hard-,Software)

Windowsderivate

Gehort zum Service; Administrator

Deteline GmbH

63150 Heusenstamm, Philipp-Reis-Stral3e 4-8, Telefon 061 04/40 40, www.deteline.de

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung

Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Hardware; LAN-Netzwerksicherheit

mittlere Unternehmen; GroBkonzerne

50-250

Ja

innerhalb 2 Stunden

Ja

Nein

automatisierte Sicherheitstests von auRen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen
und Héarten von Betriebssystemen: SUN; Sicherheitsheratung der Kunden
Personal Firewalls; andere Firewallprodukte; Managed Firewall; Intrusion
Detection Systeme

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme

Firewall; VPN

Keine Angaben

Nur fiir Clients

Wird durch Deteline erbracht
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DIGINET

64347 Griesheim, Im Leuschnerpark 4, Telefon 06155/60 53 00, www.dni.de

Kerngeschéft

Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung

Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Authentifizierung; Betriebssystemsicherheit; Datenschutz; Datensicherung;
Hardware

mittlere Unternehmen

<50

Ja

innerhalb 6 Stunden

Ja

Keine Angaben

BSI-IT-Grundschutzzertifikat; automatisierte Sicherheitstests von auRen
(z.B. IP-Scans); persdnliche Sicherheitstests von auRen (z.B. Black Box, Tiger
Teams); automatisierte Sicherheitstests von innen (z.B. lokale IP-Scans);
personliche Sicherheitstests von innen; Social Hacking, Uberpriifen von
physischen Zutrittskontrollen; Uberpriifen von Netzwerkkonzepten und
Netzwerken; Uberpriifen und Hérten von Betriebssystemen: Unix, Linux, NT,
W2K; Uberpriifen von Backup-Konzepten; Sicherheitsberatung der Kunden
Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme; Auditing Software

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme; Auditing Software

Backup Systeme; Firewall

Infrastruktur fiir PKI-Betreiber (Hard-,Software)

Windowsderivate; Unixderivate; 0S/X

Gehdrt zum Service

DSI Daten Service Informationssysteme GmbH

65779 Kelkheim, Robert-Koch-StraRe 106, Telefon 061 74/96 49 67, www.dsi.net

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung
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Authentifizierung; Datenschutz; Datensicherung; Software

kleine Unternehmen; mittlere Unternehmen

<50

Ja

innerhalb 8 Stunden

Ja

Ja

automatisierte Sicherheitstests von auen(z.B. IP-Scans); personliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Social Hacking, Uberpriifen von physischen Zutrittskontrollen;
Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen und Harten
von Betriebssystemen: Unix, Linux, NT, W2K; Uberpriifen von Backup-
Konzepten; Sicherheitsberatung der Kunden

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Managed
Firewall; Intrusion Detection Systeme; Auditing Software
Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme; Auditing Software

Backup Systeme; RAID - Systeme

sonstiger Trustcenter-/PKI-Betreiber; sonstige Registrierungsstelle
Windowsderivate; Unixderivate

Administrator
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Evidian GmbH

63225 Langen, Robert-Bosch-Stral3e 60-66, Telefon 061 03/76 10, www.evidian.com

Kerngeschéft

Zielgruppe

Mitarbeiter

Hotline

Vorort-Service

Schulung

Branchenldsungen
Sicherheitsauditing
Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung

Authentifizierung; Betriebssystemsicherheit; Datenschutz; Kryptografie;
Software; System Management

mittlere Unternehmen; GroRkonzerne

>250

Ja

innerhalb 6 Stunden

Ja

Ja

Sicherheitsberatung der Kunden

Firewallprodukte; Auditing Software

Firewallprodukte; Auditing Software

Chipkarten/-leser; Firewall; Smart Cards

Produktion/Vertrieb von Chipkarten fiir kryptografische Zwecke (z.B. Signatur);
Produktion/Vertrieb von Chipkartenlesern fiir kryptografische Zwecke (z.B.
Signatur); Infrastruktur fiir PKI-Betreiber (Hard-,Software)
Windowsderivate; Unixderivate

Gehort zum Service; Informatiker; Administrator; IT-Systemingenieur

ExperTeam AG

60528 Frankfurt am Main, HahnstraBe 70, Telefon 069/66 40 08 0, www.experteam.de

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Betriebssystemsicherheit; Datenschutz; Risiko-Management

mittlere Unternehmen; GroBkonzerne

50 — 250

Nein

Nein

Ja

Nein

BSI-IT-Grundschutzzertifikat; Uberpriifung anhand 1S0-17799 (information
security management); Uberpriifen von Netzwerkkonzepten und Netzwerken;
Uberpriifen und Harten von Betriebssystemen; Uberpriifen von Backup-
Konzepten; Sicherheitsheratung der Kunden

Keine Angaben

Keine Angaben

Keine Angaben

Keine Angaben

Windowsderivate; Unixderivate; 0S/X

gehdrt zum Service

63



Anbieteriibersicht

Fahr & Partner

64625 Bensheim, Robert-Bosch-StraBe 35, Telefon 062 51/58 26 06 4, www.fahr.com

Kerngeschéft

Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Authentifizierung; Datenmanagement; Datenschutz; Datensicherung;
Hardware; Kryptografie; Software; Andere

kleine Unternehmen; mittlere Unternehmen

<50

Ja

innerhalb 6 Stunden

Ja

Nein

automatisierte Sicherheitstests von aulRen (z.B. IP-Scans); Uberprﬁfen von
Netzwerkkonzepten und Netzwerken; Sicherheitsberatung der Kunden
Antivirensoftware; Firewallprodukte; Managed Firewall;
Antivirensoftware; Firewallprodukte;

Biometrische; Chipkarten/-leser; Smart Cards

Produktion/Vertrieb von Chipkarten fiir kryptografische Zwecke (z.B. Signatur)
Windowsderivate; Unixderivate

Gehdrt zum Service

FlexSecure GmbH

64297 Darmstadt, Thiringer Stral3e 1, Telefon 061 51/27 82 40, www.flexsecure.de

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung
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Authentifizierung; Kryptografie; Software

kleine Unternehmen; mittlere Unternehmen; GroRkonzerne

<50

Nein

innerhalb 6 Stunden

Ja

Ja

automatisierte Sicherheitstests von auRen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); Uberpri]fen und
Hérten von Betriebssystemen: Unix; Sicherheitsberatung der Kunden

Keine Angaben

Keine Angaben

Smart Cards; Token; Andere

Trustcenter-/CA-Betrieb (SigG-konform); Registrierungsstelle (SigG-konform);
Sonstiger Trustcenter-/PKI-Betreiber; Infrastruktur fiir PKI-Betreiber (Hard-,
Software)

Windowsderivate; Unixderivate

Informatiker; Administrator
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Frank Bernard Informationstechnik GmbH

60389 Frankfurt am Main, Wilhelmshoher StraBe 123, Telefon 069/90 47 89 80, www.fbit.de

Kerngeschéft

Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb

Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung

Authentifizierung; Betriebssystemsicherheit; Datenschutz; Datensicherung;
Hardware; Kryptografie; Software; Firewall; Virenschutz

kleine Unternehmen; mittlere Unternehmen; GroBkonzerne

<50

Ja

innerhalb 12 Stunden

Ja

Keine Angaben

automatisierte Sicherheitstests von aufen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Uberpriifen und Hérten von Betriebssystemen: Unix, Linux, NT, W2K
Antivirensoftware; Personal Firewalls; Managed Firewalls; Intrusion Detection
Systeme;

Antivirensoftware; Personal Firewalls; Intrusion Detection Systeme

Firewall

sonstiger Trustcenter-/PKI-Betreiber; Infrastruktur fiir PKI-Betreiber
(Hard-,Software)

Unixderivate

Gehort zum Service; speziell geschultes Personal

Fraunhofer Institut fiir Sichere Telekooperation

64295 Darmstadt, Rheinstral3e 75, Telefon 061 51/86 92 85, www.sit.fraunhofer.de

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Dienstleistungen; E-Commerce; Digitale Signatur; PKI

kleine Unternehmen; mittlere Unternehmen; GroRkonzerne

50-250

Keine Angaben

Keine Angaben

Keine angaben

Ja

personliche Sicherheitstests von auBen (z.B. Black Box, Tiger Teams);
personliche Sicherheitstests von innen; Social Hacking, Uberpriifen von
physischen Zutrittskontrollen; Uberpriifen von Netzwerkkonzepten und
Netzwerken; Sicherheitsheratung der Kunden

Intrusion Detection Systeme; Auditing Software

Keine Angaben

Keine Angaben

Keine Angaben

Keine Angaben

Keine Angaben
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Anbieteriibersicht

Fraunhofer - IGD, Abteilung Sicherheitstechnologie

64283 Darmstadt, Fraunhoferstral3e 5, Telefon 06151/155 0, www.igd.fhg.de

Kerngeschéft

Zielgruppe

Mitarbeiter

Hotline

Vorort-Service

Schulung

Branchenlosungen
Sicherheitsauditing
Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Betriebssystemsicherheit; Datenschutz; Datensicherung; Andere
mittlere Unternehmen; GroRkonzerne

<50

Ja

Nein

Ja

Nein

Sicherheitsberatung der Kunden

Keine Angaben

Personal Firewalls; Intrusion Detection Systeme; Auditing Software
Keine Angaben

Keine Angaben

Windowsderivate; Unixderivate

Informatiker; speziell geschultes Personal

Guardian iT GmbH

60326 Frankfurt am Main, KleyerstraBe 79-89, Telefon 069/70 70 88 00, www.guardianit.de

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung
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Datenschutz; Datensicherung; Desaster Recovery; Business Continuity
kleine Unternehmen; mittlere Unternehmen; GroRkonzerne

<50

Ja

>12 Stunden

Ja

Ja

personliche Sicherheitstests von innen; Social Hacking, Uberpriifen von
physischen Zutrittskontrollen

Keine Angaben

Keine Angaben

Backup Systeme

sonstiger Trustcenter-/PKI-Betreiber

Windowsderivate; Unixderivate; 0S/X

Gehdrt zum Service; Administrator; speziell geschultes Personal
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Hewlett-Packard GmbH

61352 Bad Homburg, Hewlett-Packard-Stral3e 1, Telefon 0180/53 26 22 2 (0.12 €/Min), www.hp.com

Kerngeschéft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenlosungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung

Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Authentifizierung; Betriebssystemsicherheit; Datensicherung; Hardware
kleine Unternehmen; mittlere Unternehmen; GroBkonzerne

>250

Ja

> 12 Stunden

Ja

Ja

personliche Sicherheitstests von innen; Uberpriifen und Harten von
Betriebssystemen: Unix, Linux, NT, W2K; Uberpr[]fen von Backup-Konzepten;
Sicherheitsberatung der Kunden

Firewallprodukte; Intrusion Detection Systeme

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme

Backup Systeme; Firewall; Andere

Keine Angaben

Windowsderivate; Unixderivate

Gehdrt zum Service

High-End Services GmbH

35510 Butzbach, Nussalle 13, Telefon 06033/89 09 0, www.h-e-s.de

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb

Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung

Software

mittlere Unternehmen

<50

Ja

innerhalb 6 Stunden

Ja

Ja

automatisierte Sicherheitstests von auRen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); Uberpri]fen und
Hérten von Betriebssystemen: Unix, Linux, NT, W2K; Sicherheitsberatung der
Kunden

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Managed
Firewall Services

Antivirensoftware; Personal Firewalls; andere Firewallprodukte

Firewall

sonstiger Trustcenter-/PKI-Betreiber; sonstige Registrierungsstelle;
Infrastruktur fiir PKI-Betreiber (Hard-,Software)

Windowsderivate; Unixderivate;

Gehort zum Service; Administrator
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Anbieteriibersicht

IT@work Trusted Solutions GmbH

60313 Frankfurt am Main, Kleine Hochstral3e 9, Telefon 069/29 72 45 35, www.itatwork.com

Kerngeschéft

Zielgruppe

Mitarbeiter

Hotline

Vorort-Service

Schulung

Branchenlosungen
Sicherheitsauditing
Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Betriebssystemsicherheit
kleine Unternehmen; mittlere Unternehmen; GroBkonzerne
50-250

Ja

Nein

Ja

Ja

Keine Angaben

Keine Angaben

Keine Angaben

Keine Angaben

Keine Angaben
Unixderivate
Administrator

LHSYSTEMS

65451 Kelsterbach, Am Weiher 24, Telefon 069/69 69 02 66, www.lhsystems.de

Kerngeschaft

Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung
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Authentifizierung; Betriebssystemsicherheit; Datenschutz; Datensicherung;
Kryptografie

mittlere Unternehmen; GroRkonzerne

>250

Ja

innerhalb 6 Stunden

Ja

Ja

automatisierte Sicherheitstests von aufen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Social Hacking, Uberpriifen von physischen Zutrittskontrollen;
Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen und Harten
von Betriebssystemen: Unix, NT, W2K; Uberpriifen von Backup-Konzepten;
Sicherheitsberatung der Kunden

Keine Angaben

Antivirensoftware; andere Firewallprodukte; Intrusion Detection Systeme
Keine Angaben

Produktion/Vertrieb von Chipkarten fiir kryptografische Zwecke (z.B. Signatur);
Produktion/Vertrieb von Chipkartenlesern fiir kryptografische Zwecke (z.B.
Signatur); sonstiger Trustcenter-/PKI-Betreiber; sonstige Registrierungsstelle;
Infrastruktur fiir PKI-Betreiber (Hard-,Software)

Windowsderivate; Unixderivate

Gehdrt zum Service
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MGE USV - Systeme

61203 Reichelsheim, WetteraustralRe 23, Telefon 06035/96 73 16, www.mgeups.de

Kerngeschéft

Zielgruppe

Mitarbeiter

Hotline

Vorort-Service

Schulung

Branchenlésungen
Sicherheitsauditing
Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Hardware

kleine Unternehmen; mittlere Unternehmen; GroBkonzerne
<50

Ja

innerhalb 6 Stunden

Ja

Ja

Sicherheitsberatung der Kunden
Keine Angaben

Keine Angaben

usv

Keine Angaben
Windowsderivate; Unixderivate
Gehdrt zum Service

NCP engineering GmbH

60431 Frankfurt am Main, Felix-Dahn-StraRe 15, Telefon 069/95 11 29 01, www.ncp.de

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Software; Andere

mittlere Unternehmen; GroBkonzerne

50-250

Ja

Abhéngig vom Wartungsvertrag

Ja

Ja

Uberpriifen von Netzwerkkonzepten und Netzwerken; Sicherheitsberatung der
Kunden

Keine Angaben

Keine Angaben

Keine Angaben

Infrastruktur fiir PKI-Betreiber (Hard-,Software)

Windowsderivate; Unixderivate

Informatiker; Administrator; IT-Systemingenieur; speziell geschultes Personal
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Anbieteriibersicht

Neef LappCom GmbH

61118 Bad Vilbel, Konrad-Adenauer-Allee 8-10, Telefon 06101/80 20 0, www.neeflappcom.de

Kerngeschéft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenlosungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten

Betriebssysteme
Kenntnisse zur Implementierung

Authentifizierung; Betriebssystemsicherheit; Datenschutz, Hardware; Software
kleine Unternehmen; mittlere Unternehmen; GroBkonzerne

50-250

Ja

ab 6 Stunden, je nach Vereinbarung

Ja

Ja

Uberpriifung anhand 1S0-17799 (information security management);
automatisierte Sicherheitstests von aufen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Social Hacking, Uberpriifen von physischen Zutrittskontrollen;
Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen und Harten
von Betriebssystemen; Uberpriifen von Backup-Konzepten;
Sicherheitsberatung der Kunden

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Managed
Firewall Services; Intrusion Detection Systeme; Auditing Software
Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme; Auditing Software

Backup Systeme; Chipkarten/-leser; Firewall; Smart Cards; Token
Windowsderivate; Unixderivate

Gehort zum Service; Administrator; IT-Systemingenieur; speziell geschultes
Personal

61250 Usingen, Schloss Kransberg, Telefon 06081/68 23 00, www.ngenn.net

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung

Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung
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Betriebssystemsicherheit; Software

GroBkonzerne

<50

Nein

innerhalb 6 Stunden

Ja

Ja

automatisierte Sicherheitstests von auRen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Social Hacking, Uberpriifen von physischen Zutrittskontrollen;
Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen und Harten
von Betriebssystemen: Unix, Linux, NT, W2K; FREEBSO, Uberpriifen von
Backup-Konzepten; Sicherheitsberatung der Kunden

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Managed
Firewall Services; Intrusion Detection Systeme; Auditing Software
Firewallprodukte; Intrusion Detection Systeme

Backup Systeme; Chipkarten/-leser; Firewall; Smart Cards; Token
Produktion/Vertrieb von Chipkarten fiir kryptografische Zwecke (z.B. Signatur);
Produktion/Vertrieb von Chipkartenlesern fiir kryptografische Zwecke (z.B.
Signatur); sonstiger Trustcenter-/PKI-Betreiber; Infrastruktur fiir PKI-Betreiber
(Hard-,Software)

Windowsderivate; Unixderivate

Gehdrt zum Service
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NSG Netzwerk - Service GmbH

63225 Langen, Robert-Bosch-Stral3e 25, Telefon 06103/20 66 0, www.nsg.de

Kerngeschéft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenlésungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung

Authentifizierung; Betriebssystemsicherheit; Datensicherung; Software
mittlere Unternehmen

<50

Ja

innerhalb 6 Stunden

Keine Angben

Ja

Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen und Harten
von Betriebssystemen: Unix, Linux, NT, W2K; Uberpriifen von Backup-
Konzepten; Sicherheitsheratung der Kunden

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme; Auditing Software

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme; Auditing Software

Biometrische; Backup Systeme; Firewall; Smart Cards; SAN-Konzepte
Keine Angaben

Windowsderivate; Unixderivate

speziell geschultes Personal

OR Network

35305 Griinberg, Eiserne Hand 11, Telefon 064 01/22 01 20, www.or-network.net

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Hardware; Software; ISP Serverhosting

mittlere Unternehmen

<50

Ja

innerhalb 12 Stunden

Ja

Nein

automatisierte Sicherheitstests von auBen (z.B. IP-Scans); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen
von Backup-Konzepten; Sicherheitsberatung der Kunden

Antivirensoftware; Firewallprodukte; Managed Firewall Services;

Keine Angaben

Biometrische; Backup Systeme; Firewall

sonstige Registrierungsstelle

Windowsderivate; Unixderivate

Gehdrt zum Service; Informatiker; Administrator; IT-Systemingenieur; speziell
geschultes Personal
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Anbieteriibersicht

Pallas it-solutions GmbH

60329 Frankfurt am Main, KaiserstralRe 40, Telefon 069/264 86 50, www.pallassoft.de

Kerngeschéft

Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung

Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung

Authentifizierung; Betriebssystemsicherheit; Datenschutz; Datensicherung;
Hardware; Software

mittlere Unternehmen; GroRkonzerne

<50

Ja

innerhalb 4 Stunden

Ja

Ja

automatisierte Sicherheitstests von aufen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Social Hacking, Uberpriifen von Netzwerkkonzepten und
Netzwerken; Uberpriifen und Hérten von Betriebssystemen: Unix, Linux, NT,
W2K; Uberpriifen von Backup-Konzepten; Sicherheitsberatung der Kunden
Antivirensoftware; Firewallprodukte; Managed Firewall Services; Intrusion
Detection Systeme;

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme; Auditing Software

Backup Systeme; Firewall; Smart Cards; Token

sonstiger Trustcenter-/PKI-Betreiber; sonstige Registrierungsstelle;
Infrastruktur fiir PKI-Betreiber (Hard-,Software)

Windowsderivate

Gehdrt zum Service; Administrator

PECOS AG

65205 Wiesbaden, Otto-von-Guericke-Ring 7, Telefon 061 22/50 45 0, www.pecos.de

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung
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Keine Angaben

GroBkonzerne

<50

Keine Angaben

Keine Angaben

Keine Angaben

Nein

BSI-IT-Grundschutzzertifikat; Uberpriifung anhand 1S0-17799 (information
security management); automatisierte Sicherheitstests von aussen (z.B. IP-
Scans); persdnliche Sicherheitstests von aussen (z.B. Black Box, Tiger Teams);
automatisierte Sicherheitstests von innen (z.B. lokale IP-Scans); persdnliche
Sicherheitstests von innen; Social Hacking, Uberpriifen von physischen
Zutrittskontrollen; Uberpriifen von Netzwerkkonzepten und Netzwerken;
Uberpriifen von Backup-Konzepten; Sicherheitsberatung der Kunden

Keine Angaben

Keine Angaben

Keine Angaben

Keine Angaben

Keine Angaben

Keine Angaben



www.hessen-infoline.de

s.a.d. System Analyse und Design GmbH

34131 Kassel, Ludwig-Erhard-StraRe 12, Telefon 0561/31 67 95 0, www.sad-net.de

Kerngeschéft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenlésungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Betriebssystemsicherheit; Datenschutz; Datensicherung; Software
kleine Unternehmen; mittlere Unternehmen

<50

Nein

Keine Angaben

Ja

Nein

personliche Sicherheitstests von auBen (z.B. Black Box, Tiger Teams);
Uberpriifen von Netzwerkkonzepten und Netzwerken, Uberpriifen und Harten
von Betriebssystemen: Unix, Linux, NT, W2K; Uberpriifen von Backup-
Konzepten; Sicherheitsheratung der Kunden

Firewallprodukte

Antivirensoftware; Firewallprodukte

Firewall

Keine Angaben

Unixderivate

Gehort zum Service; durchschnittliche PC-Kenntnisse reichen

SECARTIS AG

63263 Neu Isenburg, Martin-Behaim-StraBe 2, Telefon 06102/74 34 06, www.secartis.com

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung

Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Authentifizierung; Betriebssystemsicherheit; Kryptografie; Consulting
GroRkonzerne

<50

Ja

Nein

Ja

Ja

BSI-Auditor fiir IS0O-15408 (Common Criteria); automatisierte Sicherheitstests
von aussen (z.B. IP-Scans); persénliche Sicherheitstests von auBen (z.B. Black
Box, Tiger Teams); automatisierte Sicherheitstests von innen (z.B. lokale IP-
Scans); personliche Sicherheitstests von innen; Uberpriifen von
Netzwerkkonzepten und Netzwerken; Uberpriifen und Harten von
Betriebssystemen: Unix, Linux, NT, W2K; Sicherheitsheratung der Kunden
Keine Angaben

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme, Auditing Software

Firewall; SUN Server

Keine Angaben

Trifft nicht zu

Gehort zum Service
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SECUDE Sicherheitstechnologie Informationssysteme GmbH

64293 Darmstadt, DolivostraRe 11, Telefon 06151/82 89 70, www.secude.com

Kerngeschéft

Zielgruppe

Mitarbeiter

Hotline

Vorort-Service

Schulung

Branchenlosungen
Sicherheitsauditing
Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung

Authentifizierung; Datenschutz; Datensicherung; Kryptografie; Software
mittlere Unternehmen; GroRkonzerne

<50

Ja

Nein

Ja

Nein

TOV-IT

Keine Angaben

Keine Angaben

Chipkarten

Produktion/Vertrieb von Chipkarten fiir kryptografische Zwecke (z.B. Signatur);
sonstiger Trustcenter-/PKI-Betreiber; sonstige Registrierungsstelle;
Infrastruktur fiir PKI-Betreiber (Hard-,Software)

Windowsderivate; Unixderivate

Administrator

SerCon GmbH

65760 Eschborn, IndustriestraRe 30-34, Telefon 06196/49 38 0, www.sercon.de

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung
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Authentifizierung; Betriebssystemsicherheit; IT-Risikomanagement; PKI
GroBkonzerne

<50

Nein

Ja

Ja

Ja

Uberpriifung anhand 1S0-17799 (information security management);
automatisierte Sicherheitstests von aufen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IT-Scans); persénliche Sicherheitstests
von innen; Social Hacking und Uberpriifung von physischen Zutrittskontrollen;
Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen von Hirten
von Betriebssystemen (Unix, NT, Win2K); Uberpriifen von Backup-Konzepten;
Sicherheitsberatung der Kunden

keine

Antivirensoftware; Personal Firewalls; Firewalls; Auditing Software

keine

keine

keine Angaben

keine Angaben
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Siemens AG ICN VD CC4S (Projektabwicklung)

60052 Frankfurt am Main, Roédelheimer LandstraBe 5-9, Telefon 069/79 72 17 9, www.siemens.de

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte (Vertrieb/Implem.)
Hardwarekomponenten

Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung

Consulting und Implementation von Security-Lésungen

Keine Angaben

50-250

Ja

innerhalb 6 Stunden

Ja

Ja

Uberpriifung anhand 1S0-17799 (information security management);
automatisierte Sicherheitstests von auBen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Social Hacking, Uberpriifen von physischen Zutrittskontrollen;
Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen und Harten
von Betriebssystemen: Unix, Linux, NT, W2K; Uberpriifen von Backup-
Konzepten; Sicherheitsheratung der Kunden

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Managed
Firewall Services; Intrusion Detection Systeme; Auditing Software
Biometrische; Backup Systeme; Chipkarten/-leser; Firewall; Smart Cards;
Token; Andere

Produktion/Vertrieb von Chipkarten fiir kryptografische Zwecke (z.B. Signatur);
Produktion/Vertrieb von Chipkartenlesern fiir kryptogr. Zwecke (z.B. Signatur);
Registrierungsstelle (SigG-konform); sonst. Trustcenter-/PKI-Betreiber;
sonstige Registrierungsstelle; Infrastruktur fiir PKI-Betreiber (Hard-,Software)
Windowsderivate; Unixderivate

Gehdrt zum Service; Administrator; speziell geschultes Personal

Soultek GbR

35315 Homberg, Frankfurter StraBe 93, Telefon 06633/91 11 0, www.soultek.de

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung

Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Betriebssystemsicherheit; Kryptografie; Software

kleine Unternehmen; mittlere Unternehmen

<50

Ja

innerhalb 6 Stunden

Ja

Keine Angaben

automatisierte Sicherheitstests von auBen (z.B. IP-Scans); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen
und Hérten von Betriebssystemen: Unix, Linux, NT, W2K; Uberpriifen von
Backup-Konzepten; Sicherheitsberatung der Kunden

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme;

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Intrusion
Detection Systeme

Backup Systeme; Firewall

Keine Angaben

Windowsderivate; Unixderivate

Gehort zum Service
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STEGANOS GmbH

60318 Frankfurt am Main, Eckenheimer Landstral3e 17, Telefon 069/970 97 10, www.steganos.com

Kerngeschéft

Zielgruppe

Mitarbeiter

Hotline

Vorort-Service

Schulung

Branchenlosungen
Sicherheitsauditing
Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Datensicherung; Kryptografie; Software; Steganographie
kleine Unternehmen; mittlere Unternehmen
<50

Ja

Nein

Ja

Nein

Keine Angaben

Antivirensoftware; Personal Firewalls
Personal Firewalls

Token

Keine Angaben

Windowsderivate

durchschnittliche PC-Kenntnisse reichen

63225 Langen, Robert-Bosch-StralBe 52, Telefon 06103 / 76 14 62 8, www.steria.de

Kerngeschaft

Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung
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Authentifizierung; Datenschutz; Datensicherung; Kryptografie;
Betriebssystemsicherheit; Software

mittlere Unternehmen; GroRkonzerne

<50

Ja

innerhalb 6 Stunden

Ja

Ja

automatisierte Sicherheitstests von aufen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen
und Harten von Betriebssystemen; Uberpriifen von Backup-Konzepten;
Sicherheitsberatung der Kunden

Firewallprodukte

Antivirensoftware; Firewallprodukte

Backup-Systeme; Chipkarten/-leser; Firewall; Smart Cards
Produktion/Vertrieb von Chipkarten fiir kryptografische Zwecke (z.B. Signatur);
Produktion/Vertrieb von Chipkartenlesern fiir kryptografische Zwecke (z.B.
Signatur); Registrierungsstelle (SiG-konform); Infrastruktur fiir PKI-Betreiber
(Hard-,Software)

Windowsderivate; Unixderivate

Gehdrt zum Service; IT-Systemingenieur; durchschnittliche PC-Kenntnisse
reichen



www.hessen-infoline.de

SYMAX BUSINESS SOFTWARE AG

65189 Wiesbaden, Frankfurter StraBe 28, Telefon 06 11/900 36 40, www.symax.de

Kerngeschéft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenlésungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung

Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Betriebssystemsicherheit; Software

mittlere Unternehmen; GroRkonzerne

<50

Ja

Ab 6 Stunden

Ja

Nein

automatisierte Sicherheitstests von auBen (z.B. IP-Scans); persdnliche
Sicherheitstests von aullen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen
und Harten von Betriebssystemen: NT, W2K; Uberpriifen von Backup-
Konzepten; Sicherheitsheratung der Kunden

Antivirensoftware; Personal Firewalls; Intrusion Detection Systeme; Auditing
Software

Antivirensoftware; Personal Firewalls; Intrusion Detection Systeme; Auditing
Software

Keine Angaben

Keine Angaben

Windowsderivate

Gehdrt zum Service; Administrator; speziell geschultes Personal

Systemberatung Axel Dunkel GmbH

65830 Kriftel, GutenbergstralRe 5, Telefon 06192/99 88 0, www.dunkel.de

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb

Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Security Service

mittlere Unternehmen; GroBkonzerne

<50

Ja

innerhalb >12 Stunden

Ja

Nein

automatisierte Sicherheitstests von auRen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Social Hacking, Uberpriifen von physischen Zutrittskontrollen;
Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen und Harten
von Betriebssystemen: Unix, NT, W2K; Sicherheitsberatung der Kunden
Antivirensoftware; Firewallprodukte; Managed Firewall Services; Intrusion
Detection Systeme

Antivirensoftware; Firewallprodukte; Intrusion Detection Systeme

Firewall; Token

Keine Angaben

Windowsderivate; Unixderivate

Gehort zum Service
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T-Systems ISS GmbH

65760 Eschborn, Mergenthalerallee 38-40, Telefon 061 96/96 14 41, www.t-systems.de

Kerngeschéft

Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Authentifizierung; Betriebssystemsicherheit; Datenschutz; Datensicherung;
Hardware, Kryptografie; Software; Andere

kleine Unternehmen; mittlere Unternehmen; GroBkonzerne

50-250

Ja

innerhalb 6 Stunden

Ja

Ja

BSI-IT-Grundschutzzertifikat; BSI-Auditor fiir ISO-15408 (Common Criteria);
Uberpriifung anhand 1S0-17799 (information security management);
automatisierte Sicherheitstests von aufen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Social Hacking, Uberpriifen von physischen Zutrittskontrollen;
Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen und Harten
von Betriebssystemen: Unix, NT, W2K; Uberpri]fen von Backup-Konzepten;
Sicherheitsberatung der Kunden

Keine Angaben

Keine Angaben

Keine Angaben

Keine Angaben

Keine Angaben

Keine Angaben

Tiscali Business GmbH

63303 Dreieich, Robert-Bosch-StralRe 32, Telefon 06103/91 66 26, www.tiscali-business.de

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb

Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung
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Betriebssystemsicherheit; Datenschutz; Datensicherung

mittlere Unternehmen; GroBkonzerne

>250

Ja

innerhalb 12 Stunden

Ja

Nein

automatisierte Sicherheitstests von auRen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen
und Harten von Betriebssystemen: Unix, Linux, NT, W2K; Uberpriifen von
Backup-Konzepten; Sicherheitsheratung der Kunden

Antivirensoftware; Personal Firewalls; andere Firewallprodukte; Managed
Firewall Services

Antivirensoftware; Firewallprodukte

Backup Systeme; Firewall; Smart Cards; Token

Kein Angaben

Windowsderivate; Unixderivate; 0S/X

Gehort zum Service; Administrator; IT-Systemingenieur; speziell geschultes
Personal
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Utimaco Safeware AG

61440 Oberursel, Hohemarkstral3e 22, Telefon 06171/88 0, www.utimaco.de

Kerngeschéft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenlésungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung

Authentifizierung; Betriebssystemsicherheit; Datenschutz; Kryptografie
kleine Unternehmen; mittlere Unternehmen; GroBkonzerne

>250

Ja

Nach Vereinbarung

Ja

Keine Angaben

BSI-IT-Grundschutzzertifikat; Persdnliche Sicherheitstests von innen;
Uberpriifen von Netzwerkkonzepten und Netzwerken

Personal Firewalls

Personal Firewalls

Biometrische; Chipkarten/-leser; Smart Cards;

Produktion/Vertrieb von Chipkarten fiir kryptografische Zwecke (z.B. Signatur);
Produktion/Vertrieb von Chipkartenlesern fiir kryptografische Zwecke (z.B.
Signatur); Infrastruktur fiir PKI-Betreiber (Hard-,Software)
Windowsderivate

Gehdrt zum Service; Administrator; IT-Systemingenieur; speziell geschultes
Personal

VISTEC Internet Service GmbH

65203 Wiesbaden, Hagenauer Stral3e 42, Telefon 0611/22 03 9, www.vistec.net

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb

Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Internet Service

kleine Unternehmen; mittlere Unternehmen; GroRkonzerne

<50

Ja

innerhalb 6 Stunden

Ja

Nein

automatisierte Sicherheitstests von auRen (z.B. IP-Scans); persdnliche
Sicherheitstests von auBen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Sicherheitsberatung der Kunden

Antivirensoftware; Firewallprodukte; Managed Firewall Services; Intrusion
Detection Systeme

Antivirensoftware; Firewallprodukte; Intrusion Detection Systeme

Keine Angaben

sonstiger Trustcenter-/PKI-Betreiber

Windowsderivate; Unixderivate

durchschnittliche PC-Kenntnisse reichen
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Whale Communications GmbH

63150 Heusenstamm, Frankfurter Stral3e 3, Telefon 06104 /669 60, www.whale-com.com

Kerngeschéft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenlosungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte
Betriebssysteme

Kenntnisse zur Implementierung

Datenschutz; Hardware; Software

mittlere Unternehmen; GroRkonzerne

<50

Ja

innerhalb 6 Stunden

Ja

Ja

automatisierte Sicherheitstests von auBen (z.B. IP-Scans); persdnliche
Sicherheitstests von aullen (z.B. Black Box, Tiger Teams); automatisierte
Sicherheitstests von innen (z.B. lokale IP-Scans); personliche Sicherheitstests
von innen; Sicherheitsheratung der Kunden

Intrusion Detection Systeme; Auditing Software

Intrusion Detection Systeme, Auditing Software

Physikalische Trennung der Netze

sonstige Registrierungsstelle

Windowsderivate

Gehort zum Service; Administrator

4 sale IT-Service GmbH

65462 Gustavsburg, Ginsheimer Stral3e 1, Telefon 06134 /55 72 06, www.4sale-it.de

Kerngeschaft
Zielgruppe
Mitarbeiter

Hotline
Vorort-Service
Schulung
Branchenldsungen
Sicherheitsauditing

Sicherheitsprodukte - Vertrieb
Sicherheitsprodukte - Implementierung
Hardwarekomponenten
Kryptografische Produkte

Betriebssysteme
Kenntnisse zur Implementierung
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Beratung und Implementierung

mittlere Unternehmen

<50

Ja

innerhalb 6 Stunden

Ja

Nein

Uberpriifen von Netzwerkkonzepten und Netzwerken; Uberpriifen und Harten
von Betriebssystemen: NT, W2K; Uberpriifen von Backup-Konzepten;
Sicherheitsberatung der Kunden

Antivirensoftware; Personal Firewalls; andere Firewallprodukte
Antivirensoftware; Personal Firewalls; andere Firewallprodukte

Backup Systeme; Chipkarten/-leser; Firewall

Produktion/Vertrieb von Chipkartenlesern fiir kryptografische Zwecke (z.B.
Signatur)

Windowsderivate

Gehdrt zum Service
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7 Glossar

ActiveX Eine Microsoft-Entwicklung, die
plattformunabhéngig Softwaremodule fiir
andere Anwendungen zuganglich macht
(etwa Webbrowser). Browser ohne ActiveX
kéonnen durch ein entsprechendes ActiveX-
Applet erweitert werden. = Browser

AES (Advanced Encryption Standard) Die
offizielle Standardverschllsselung der
amerikanischen Normungsbehorde (NIST).
Der Algorithmus, der dem AES zugrunde
liegt, heil3t urspriinglich Rijndael und
arbeitet mit einer Schliissellange von bis
zu 256 Bit. — Schllssellange

Advanced Encryption Standard — AES

Algorithmus Eine mathematische Funktion,
die der Ver- und Entschlisselung von
Dateien dient.

Application Service Provider = ASP

ASP (Application Service Provider) Ein
Dienstleister, der Anwendungen (Applikatio-
nen) uber das Internet oder gesicherte
Datenleitungen dem Anwender gegen eine
Nutzungsgebuhr zur Verfligung stellt.

Asymmetrische Verschlisselung Ein Ver-
fahren, bei dem zum Ver- und Entschliisseln
einer Nachricht unterschiedliche Schlissel
verwendet werden.

— PKI, Public Key

Attachment (engl.) Anhang (etwa an ein
eMail)

Auditing Die Beurteilung der bestehenden
Sicherheitsvorrichtungen und Richtlinien
einer Organisation.

Ausbreitungsvektoren Eine geometrische
Beschreibung von Verbreitungswegen
(z.B. dem Outlook-Prgramm).

Authentifizierung Die Echtheit einer Angabe
bestatigen, etwa bei Uberpriifung der
Zugangsberechtigung zu einem Netzwerk.

Backbone (engl. Riickgrat) Uberregionales,
schnelles Netzwerk, das weitere Netzwerke
verbindet.

Backup Eine Sicherheitskopie, die sicher-
stellt, dass auch bei einem Totalausfall
eines Netzwerks/Rechners die Daten nicht
vollstandig verloren gehen.

Biometrie Die Identifikation eines Lebe-
wesens anhand unverwechselbarer Korper-
merkmale.

Biometrische Verfahren nutzen unverwech-
selbare Kérpermerkmale zur Identifizierung
eines Anwenders, etwa durch Uberpriifung
des Fingerabdrucks.

Black Box Test Uberpriifung der Sicherheit
eines IT-Systems ohne Insiderwissen.
— Tiger Team, White Box Test

Breach (eng. Bresche) nennt man einen
erfolgreichen Angriff auf geschitzte Dateien.

Browser Software, die den Zugang zum
ermoglicht. Mit Hilfe des Browsers kdnnen
die Seiten im Internet aufgerufen und in
ihnen geblattert werden.

Brute Force Angriffe Versuch, durch das
systematische ausprobieren aller moglichen
Passworter Zugang zu einem System zu
erlangen.

BSI (Bundesamt fir Sicherheit in der Informa-
tionstechnik) Bundesbeh6rde mit Sitz in
Bonn, dem Bundesminister des Innern der
Bundesrepublik Deutschland unterstellt.
www.bsi.de

Business Recovery — Disaster Recovery
CC — Common Criteria

CCITSC (Common Criteria for Information
Technology Security) = Common Criteria

CERT (Computer Emergency Response Team)
Organisation, die liber bekanntgewordene
Sicherheitsliicken und Bedrohungen infor-
miert.
www.cert.org, www.bsi.bund.de/bsi-cert

CGI (Common Gateway Interface) Bezeich-
nung flir eine Schnittstelle, iber die WWW-
Server Daten mit externen Programmen
austauschen, bspw. zum Bearbeiten von
Datenbankabfragen.
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Client Computer, der von anderen Compu-
tern (den Servern) Daten abfragt, bzw. tiber-
mittelt bekommt. Auch ein Browser wird als
Client bezeichnet.

Colocation Provider Stellt Raumlichkeiten
inklusive unterbrechungsfreier Stromver-
sorgung fir die IT-Ausriistung, Server etc.
zur Verfligung.

Common Criteria (engl. gemeinsame
Kriterien) Urspriinglich von Deutschland,
Kanada, GroR3britannien, Frankreich,
Niederlanden und USA erarbeitete Kriterien
zur Bewertung der Sicherheit von Informa-
tionstechnik. CC 2.1 ist durch die ISO unter
der Nummer 15408 internationaler Stan-
dard geworden. — ISO: www.bsi.de/cc/

Computerviren — Viren

Cookies (oder Tokens) sind kleine Daten-
pakete, die von einem Webserver auf den
ihn besuchenden Rechner abgelegt werden.
Diese Datenpakete enthalten kleine Dossiers
Uber den Nutzer.

Cracker Person, die unerlaubt in einen Rech-
ner oder ein Netzwerk eindringt, um dort
Schaden anzurichten (Manipulation vorhan-
dener Dateien, Entfernen oder Kopieren
geschutzter Dateien). — Hacker

CUG (Closed User Group) Die amerikanische
Bezeichnung fir eine geschlossene Benut-
zergruppe; damit bezeichnet man Bereiche
eines Systems, z.B. einen Dateibereich oder
ein Diskussionsforum, zu denen nur
bestimmte User Zugang haben.

Datenintegritat Der Zusammenhalt von
Daten wahrend einer Verarbeitung in einem
Computer, z.B. bei Speichervorgangen oder
Datentibertragungen.

DDOS - Distributed Denial of Service
Attacken

Defacement Das Verandern einer im Web
erreichbaren Seite; meist als 6ffentlicher
Nachweis genutzt, dass ein erfolgreicher
Angriff durchgefiihrt wurde.
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Denial of Service Attacken (auch Flooding
genannt) Versuch, ein System durch eine
Uberflutung mit Anfragen zum Zusammen-
bruch zu bringen.

DE-NIC Zentrale deutsche Vergabestelle des
Internet flr die Vergabe von Domainnamen
und IP-Adressen; im Who-Is Verzeichnis von
www.denic.de kann man Uberprifen, ob der
gewlinschte Domainname (unter .de) schon
reserviert oder gar angeschlossen ist und
Informationen Uber die Anmelder erhalten.

DES (Data Encryption Standard). Ein von IBM
entwickeltes Verschliisselungssystem, das
seit 1977 von der US-Regierung als offiziel-
les Datenchiffriersystem eingesetzt wird.
DES basiert auf dem klassischen (symmetri-
schen) System geheimer Schliissel (Private
Keys) zum De-/Codieren elektronischer
Nachrichten. — Private Key

Disaster Recovery (auch Business Recovery),
beschreibt die MaBnahmen, die fiir den Fall
eines Notfalles zur Sicherstellung der Ver-
fligbarkeit der EDV vorgesehen sind.

Distributed Denial of Service Attacken
Ahnlich dem Denial of Service Angriff,
wobei jedoch der Angriff nicht von einem
System aus, sondern von einer Vielzahl von
koordiniert agierenden Systemen durchge-
fihrt wird. — Denial of Service Attacken

DMZ (Demilitarisierte Zone) Ein durch zwei
Firewalls an der Schnittstelle von Inter- und
Intranet errichteter Bereich, der weder von
seiten des Inter- noch des Intranets zugang-
lich ist. = Firewall, Intranet

DNS (Domain Name System) Bezeichnung
fir das im Internet verwendete System von
hierarchisch gegliederten Bereichsnamen.
Uber die auf jedem Internet-Server vorhan-
denen Domain-Datenbanken wird die
Zuordnung der logischen DNS-Namen in
numerische Server-Adressen vorgenom-
men. So wird bspw. aus einem logischen
DNS-Namen wie www.hessen-infoline.de
eine numerische Adresse wie 194.64.40.214
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DoD (Department of Defense) US-amerikani-
sches Verteidigungsministerium

DOS - Denial of Service Attacken

Download Das Herunterladen einer Datei von
einem anderen Rechner (bspw. via Internet)

EAL (Evaluation Assurance Level) Eine Skala
von 0 bis 7, die die Vertrauenswiirdigkeit
eines Schutzprofils beschreibt.

Einmal-Passwort wir nach einmaliger Ver-
wendung ungliltig. Entscharft die Proble-
matik bei gestohlenen oder abgehorten
Passworten.

Elektronische Wasserzeichen Verfahren, das
liberwiegend zum Schutz von Urheberrech-
ten verwendet wird.

Encryption (engl. Verschlisselung)

Ethernet Technischer Standard der Verbin-
dungen innerhalb eines LAN. — LAN

Evaluation Assurance Level — EAL
Evaluieren bewerten, beurteilen

Extension Dateierweiterung /-endung; der
Teil des Dateinamens, der nach dem letzten
Punkt ,.” steht. Die Extension eines MS-
Word Dokuments ist z.B. ,.doc”, die einer
HTML-Datei lautet ,,.htm” oder ,,.html".

Extranet Intranet-Datentransfer lGber das
Internet (unter Anwendung von besonderen
SicherheitsmalRnahmen). — Intranet

File Transfer Protocol — FTP

Firewall (engl. Brandmauer) System zum
Schutz vor unberechtigtem Zugriff auf
Daten und Systeme eines Netzwerkes.

Flooding (engl. Uberfluten) — Denial of
Service Attacken

FTP (File Transfer Protocol) dient der Uber-
tragung von Dateien zwischen Rechnern
im Internet

GPG (Gnu Privacy Guard) Von der Open-
Souce Gemeinde entwickeltes Verschliisse-
lungssystem, dessen Quellcode jedem
offensteht. Als Konkurrenz zu PGP entwickelt.
— PGP: www.gnupg.org

Hacker Person, die aus Neugier oder dem
Wunsch, die Machbarkeit zu beweisen,
unerlaubt in einen Rechner oder ein Netz-
werk eindringt. — Cracker

Hashwert Ein mit einer Quersumme ver-
gleichbarer Wert; durch den Vergleich der
Hashwerte vor und nach der Ubertragung
einer Nachricht lasst sich sicherstellen, dass
keine Manipulation erfolgte.

Hoax (engl. Zeitungsente) falsche Viren-
meldung, die in der Regel mit der Bitte um
Weiterleitung versehen versendet wird.
Sollte auch nicht an den Administrator
weitergeleitet werden.

Hosting bezeichnet die Bereitstellung von
Servern, Webspace und Ahnlichem.

HTML (Hypertext Markup Language) ist eine
von Berners-Lee entwickelte Seitenbe-
schreibungssprache fiir Seiten im World
Wide Web. Mit HTML lassen sich Texte und
andere Elemente wie Grafiken auf einer
Internetseite formatieren; die Funktionen
von HTML werden durch das ,WWW
Consortium” (W3C) weiterentwickelt.

Hub (engl. Angelpunkt, Zentrum) Ein Gerat,
das die Anschlussbiindelung von verschie-
denen Netzgeraten lber einen zentralen
Punkt an das Verkabelungssystem erlaubt.

IDS (Intrusion Detection System) Ein hard-
/softwarebasiertes System zur Erkennung
und Abwehr von internen und externen
Angriffen auf das Unternehmensnetz

IKT Informations- und Kommunikationstech-
nologie

Integritat — Datenintegritat

Internet Protocol — IP

Internet Service Provider — ISP

Intranet Bezeichnung fir ein geschlossenes
Netzwerk (i.d.R. Firmennetzwerk), das
jedoch Methoden und Techniken des
offenen Internets verwendet.

Intrusion Detection System — IDS
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IP (Internet Protocol) Die technische Grund-
lage des Internet.

IP-Adresse Eine fiir jeden an das Internet
angeschlossenen Computer eindeutige
Folge von vier Zahlen, bei der jede Zahl
Werte von 0 bis 255 annehmen kann.
Zum Beispiel 194.64.40.214. Mit Hilfe
seiner IP-Adresse kann jeder ins Internet
eingebundene Computer eindeutig
adressiert werden.

IP-Scan Automatisierte Uberpriifung eines
Netzwerks auf Sicherheitslicken.

IP Spoofing Versuch, durch den Gebrauch
einer gefalschten IP-Adresse Zugang zu
einem fremden System zu erlangen.

— |P, IP-Adresse
IPSEC — IP Security Protocol

IP Security Protocol (IPSEC) Kryptographi-
sches Netzprotokoll zum Schutz von
IP-Paketen; IPSEC wird haufig zum Aufbau
von sicheren Netzverbindungen (VPN) ver-
wendet. = VPN

ISO International Organization for Standardi-
zation. Vergleichbar mit dem européaischen
CEN oder deutschem DIN, entwickelt Nor-
men fiir verschiedenste Bereiche des
Lebens; haufig technische Normung,

z.B. 1SO 17799. Qualitatsmanagement. :
www.iso.ch

ISP (Internet Service Provider) Dienstleister,
der Internetdienste wie Internetzugang und
Hosting von Websites anbietet.

— Hosting, Website

IT Informationstechnologie

ITSEC (Information Technology Security
Evaluation Criteria) In mehreren europai-
schen Landern verwendete, Ubereinstim-
mende Kriterien zur Bewertung der Sicher-
heit von IT-Systemen und Komponenten.

ITSK (IT-Sicherheitskriterien) 1989 von der
Zentralstelle flr Sicherheit in der Informa-
tionstechnik (ein Vorlaufer des BSI) erstellte
Kriterien zur Sicherstellung der Sicherheit in
IT-Systemen. In der ITSEC aufgegangen.

— BSI, ITSEC
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Java Eine von der Firma Sun entwickelte
Programmiersprache, die plattformunab-
hangig arbeitet.

Java-Applet Ein in Java geschriebenes
Programm, fur dessen Nutzung man einen
javafahigen Browser benétigt.

— Browser, Java

JavaScript Eine Scriptsprache, die als Erwei-
terung zu HTML gedacht war. = HTML

Java-Servlet Ein in Java geschriebenes Pro-
gramm, das auf einem Server hinterlegt ist.
— Java, Server

Klartext Eine unverschliisselte Nachricht.

KonTraG (Gesetz zur Kontrolle und Trans-
parenz im Unternehmensbereich) Gemal
dieses Gesetzes ist der Vorstand/die
Geschaftsfiihrung fur die Risikovorsorge
des Unternehmens verantwortlich, d.h.
er/sie ist fur die Einrichtung eines Prozesses
fiir die Etablierung der Unternehmens-
sicherheit einschliellich der IT-Sicherheit
verantwortlich und kann fiir das Fehlen
dieses Prozesses personlich haftbar
gemacht werden.

Kryptografie Die Ver- und Entschliisselung
von Informationen.

LAN (Local Area Network) Lokales, raumlich
begrenztes Netzwerk, oft auf Gebaude oder
Gebéaudeteile beschrankt. Aufgrund ihrer
geringen raumlichen Ausdehnung sind LAN
gut geeignet, hohe Bandbreiten zu lber-
tragen. = WAN

L2TP (Layer-2-Tunneling Protocol) Protokoll
zum Aufbau sicherer Netzverbindungen
(VPN) = VPN

Local Area Network — LAN
Login Eingabe von Name und Passwort zur
Erlangung der Zugriffsberechtigung.

Makro Ein Kleinstprogramm, das innerhalb
anderer Programme, wie etwa zur Textver-
arbeitung oder Tabellenkalkulation, haufig
genutzte Aufgaben selbstandig I6st.
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Malware (malicious software) Progamme
oder Daten, die mit der Absicht erstellt wur-
den, Schaden anzurichten. Darunter fallen
etwa — Trojaner, Viren und Wiirmer.

Mailbombe Ein eMail, das vorsatzlich mit
einer schadenstiftenden Datei versehen
wurde.

Man in the Middle Attacke Versuch eines
Hackers, sich wahrend des Kommunikation
zweier Parteien unbemerkt zwischen diese
zu platzieren. — Hacker

Managed Security Provider Stellt IT-Sicher-
heit auf Mietbasis zur Verfligung.

Managed Service Provider Stellt IT-Infra-
struktur auf Mietbasis zur Verfligung.

NSA (National Security Agency) US-amerika-
nischer Sicherheitsdienst

Patch (engl. Flicken, Pflaster) Ein Patch dient
dazu, im nachhinein aufgetauchte Fehler
einer Software zu beheben.

PDA (engl. Personal Digital Assistant)
Personlicher Digitaler Assistent, elektroni-
sches Notizbuch

Penetrationstest Ein Netzwerk, Rechner oder
Programm wird durch einen Test darauf hin
Uberprift, ob im praktischen Betrieb
bekannte Schwachstellen das Eindringen in
das System ermaoglichen.

Periphere An eine zentrale Recheneinheit
angeschlossene Gerate.

Personal Firewall (auch Desktop Firewall)
Software auf dem lokalen Rechner, der den
Datenverkehr zwischen Rechner und Netz-
werk/Internet Gberprift. — Firewall

PGP (Pretty Good Privacy) Name eines von
Phil Zimmermann entwickelten Programms,
das zur elektronischen Signatur und zur Ver-
schliisselung benutzt wird. Vom Sicher-
heitsniveau den PKI-Losungen weit unterle-
gen, benotigt es eine weniger aufwandige
Infrastruktur, was zu einer schnellen Ver-
breitung beitrug. — GPG, PKI

PIN (Personal Identification Number)
Die PIN hat die Aufgabe, einen Nutzer zu
authentifizieren.

PKI (Public Key Infrastructure) So bezeichnet
man die technische und organisatorische
Infrastruktur, die zur Erstellung, Verwaltung
und Verteilung von Schliisseln benétigt
wird. PKl ist ein Kernelement zur Verwirk-
lichung der qualifizierten elektronischen
Signatur.

Plaintext — Klartext

Plug-in nennt man Programme und
Programmteile, die in andere Programme
integriert werden, um deren Leistungsfahig-
keit zu erh6hen. Haufig in Verbindung mit
Browsern verwendet. — Browser

Policy Verfahrensweise, Richtlinie

PPTP (Point to Point Tunneling Protocol) Pro-
tokoll zur Realisierung von VPN & VPN

Private Key Der nur dem Besitzer bekannte
Entschlisselungsschliissel, der ein
Dechiffrieren einer mit Hilfe des komple-
mentéren Public Key verschllsselten
Nachricht ermoglicht. = Asymmetrische
Verschlusselung, PKI, Public Key

Public Key Der zur asymmetrischen
Verschllsselung bekanntgegebene Ver-
schliusselungsschliissel. Nur der Private Key
kann die mit diesem Schliissel chiffrierte
Nachricht dechiffrieren. = Asymmetrische
Verschlisselung, PKI, Private Key

Public Key Infrastructure — PKI

RSA Der nach seinen Entwicklern Rivest,
Shamir und Adleman benannte RSA-Algo-
rithmus ist die Grundlage der Public-Key-
Verschllsselungsverfahren.

— Asymmetrische Verschliisselung

Schliissellange gibt die Lange eines
kryptografischen Schlissels in Bit an.

Server Rechner, der Anwendungen und
Daten bereitstellt, auf die von anderen
Rechnern zugegriffen wird.
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Serverhousing Bereitstellung von Raumlich-
keiten fur die Aufstellung von Servern; wird
unter anderem von Colocation Providern
angeboten. — Colocation Provider, Server

SET ist ein Protokoll, das mafgeblich unter
der Leitung von Visa/Mastercard entwickelt
wurde, um den elektronischen Zahlungs-
verkehr vor Eingriffen zu sichern.

Skalierbarkeit Die Mdoglichkeit, die Anzahl
der Nutzer oder der Kapazitaten einer Soft-
warel6sung zu erhéhen, ohne die Anwen-
dungssoftware oder das System in grof3e-
rem Stil zu modifizieren.

Skript Kiddies Zumeist jugendliche Hacker,
die meist fremdentwickelte Software einset-
zen, um mit diesen automatischen Tools
eine moglichst hohe Anzahl von Webser-
vern und Firmennetzwerken zu knacken.
Ziel ist zumeist die AuBendarstellung der
eigenen Kenntnisse. Haufig vorkommend,
typischerweise geringer, eher technischer
Schaden. — Hacker

SmartCard Chipkarte, auf der Verschliisse-
lungsinformationen gespeichert sind, die
nicht auslesbar sind.

SOAP (Simple Objekt Access Protocol) Ein
Standard fiir den elektronischen Geschafts-
verkehr zwischen Unternehmen.

Social Hacking (auch Social Engineering)
Versuch, durch das Ausspionieren des sozi-
alen Umfeldes einer Person an mogliche
Passworter oder wichtige Unternehmensin-
formationen zu gelangen. Typischerweise
durch Telefonate unter falschem Vorwand
bei Sekretariaten, Kollegen, Empfang, PR-,
IT-Abteilung oder auch Begehungsversuche
am Arbeitsplatzes (durch Kollegen oder
Externe).

Softwarebombe Software, die sich bis zur
Erfillung bestimmter Bedingungen
L~normal” verhalt; nach Erflllung der
Bedingungen wird aber ein zerstorerisches
Werk in Gang gesetzt.
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Spiegelserver Ein Ersatzserver, der so
konfiguriert ist, dass er bei Ausfall des
eigentlichen Servers dessen vollstandige
Funktionalitat Gbernimmt. — Server

Spyware Software, die vom Anwender unbe-
merkt Daten sammelt und versendet. Haufig
als Trojaner auf Rechner transportiert.

— Trojaner

SSL (Secure Socket Layer) Ein Protokoll, das
es ermoglicht, verschllsselte Nachrichten
Uber das Internet zu verschicken. SSL
wendet ,,Public Key Encryption” an, um die
Daten zwischen dem Browser und einem
gegebenen Server zu versenden (z.B. Kre-
ditkarteninformationen). Eine URL, die mit
+https://” beginnt, zeigt an, dass eine SSL-
Verbindung besteht. — Public Key, URL

Steganografie Verschliisselung mit Hilfe
grafischer Elemente, dhnlich einem Wasser-
zeichen. Besonders zum Schutz von
Urheberrechten verwendet.

Symmetrische Verschliisselung Sowohl
zum Ver- als auch zum um Entschlisseln
wird der gleiche Schliissel verwendet.
— Asymmetrische Verschlisselung

TCP/IP (Transmission Control Protocol / Inter-
net Protocol) Ein Protokoll, das die Kom-
munikation verschiedener Netze unterein-
ander ermoglicht. Am 1. Januar 1983 wurde
es zum offiziellen Standard erhoben.

TCSEC (Trusted Computer System Evaluation
Criteria) ein 1983 vom us-amerikanischen
Verteidigungsministerium aufgestellter
Katalog mit Anforderungen an Funktion,
Entwicklungsprozess und Dokumentation
von |T-Systemen.

Tiger Team Eine Gruppe beauftragter IT-Spe-
zialisten, deren Aufgabe es ist zu versuchen,
in die Systeme des Auftraggebers einzu-
dringen. Dabei gelangen alle Werkzeuge
echter Hacker zum Einsatz. Durch diese
Versuche kann die Sicherheit der Systeme
in der Praxis tberprift und Schwachstellen
aufgedeckt werden. — Hacker
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Thin Clients Ein Computer, der nur mit dem
notwendigsten ausgestattet ist; die Daten
sowie Programme werden vom Server lber
ein Netzwerk bereitgestellt. = Server

Trojaner oder ,Trojanische Pferde” sind
Dateien, die fiir den Anwender nicht erkenn-
bare Programmbestandteile beinhalten.

In der Regel dienen diese Bestandteile der
Spionage oder dem Manipulieren von
Daten. — Spyware, Viren, Wiirmer

Trojanische Pferde — Trojaner

Tunnel Sichere Verbindung zwischen zwei
Rechnern; wird haufig zum Aufbau eines
VPN genutzt. = VPN

Update Neue Version einer Software

URL (Uniform Resource Locator). Adresse
eines jeden Internet-Dokuments, bestehend
aus Rechnername und Pfadangabe. Die URL
der Startseite von , hessen-infoline” lautet:
http://www.hessen-infoline.de/index.cfm

USV unabhangige Stromversorgung

Viren sind Software-Fremdkérper, die
Dateien angehangt werden und unter-
schiedlichste Reaktionen hervorrufen kon-
nen. Eine wesentliche Eigenschaft eines
Virus ist die Fahigkeit, sich selber zu repro-
duzieren und dadurch andere Rechner oder
Netzwerke zu infizieren. Ein Virus kann nur
in Kombination mit einem , Wirtspro-
gramm® aktiv werden. — Wurmer, Trojaner

Virtual Private Network — VPN

VPN (Virtual Private Network) Durch Ver-
schllisselung geschiitztes Netzwerk inner-
halb eines 6ffentlichen Netzes (Internet).

WAN (Wide Area Network) Netzwerk, dessen
Endgerate tiber grol3e Distanzen verteilt
sind. WANs verknipfen mehrere LANs Uber
Fernleitungen miteinander. = LAN

Webbrowser — Browser

Webserver Rechner, der Anwendungen und
Dateien Uber das Internet bereitstellt.

White Box Test Uberpriifung der Sicherheit
eines IT-Systems mit Insiderwissen, even-
tuell in Kooperation mit Mitarbeitern oder
Administratoren.

— Black Box Test, Tiger Team

Wide Area Network — WAN

Wireless LAN Ein auf drahtlosen Verbindun-
gen aufgebautes Local Area Network.
— LAN

Wiirmer sind vollstandige, ablauffahige Pro-
gramme, die sich selbstandig in mindestens
einen Rechner kopieren. Im Gegensatz zu
einem Virus benotigt ein Wurm kein , Wirts-
programm®. — Viren, Trojaner
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Firmennetzwerke, 3, 43, 46
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9 Die Aktionslinie hessen-infoline

hessen-infoline ist die Online-Aktionslinie des Hessischen Ministeriums fir Wirt-
schaft, Verkehr und Landesentwicklung fiir professionelle Anwender, d. h. fiir Unter-
nehmen, Kommunen und Online-Anbieter. Die Informationsplattform stellt
besonders fiir kleine und mittlere Unternehmen Informationen mit Fokus auf den
IT-Markt und das Internet bereit.

hessen-infoline bietet u. a. eine umfangreiche Online-Datenbank, in die sich hessi-
sche Online-Anbieter kostenlos eintragen kdonnen. Diese Datenbank erleichtert
somit Unternehmen die Recherche nach Anbietern und Dienstleistungen bei einem
Online-Projekt.

Das hessen-infoline-netzwerk bringt Online-Initiativen wie Arbeitskreise, For-
schungseinrichtungen, Institute und Vereine zusammen. Im Netzwerk werden Erfah-
rungen und Materialien ausgetauscht und gemeinsame Aktivitaten durchgefihrt.

Kommunen werden beraten und ins Internet begleitet von hessen-infoline-kom-
munal.

=1 www.hessen-kommunal.de

Handwerk online dient als Informationsplattform fiir hessische Handwerksunter-
nehmen und stellt zusammen mit den hessischen Handwerkskammern eine Daten-
bank mit iber 23000 Handwerksbetrieben zur Verfligung.

www.handwerker-hessen.de

hessen-commerce informiert kleine und mittlere Unternehmen dber die
Einsatzmoglichkeiten von eCommerce und unterstiitzt speziell die nichtkommer-
ziellen hessischen eCommerce-Kompetenzzentren. Darliber hinaus initiiert und
begleitet hessen-commerce Forderprogramme wie das Einzelhandelsprogramm
»200x5000".

B} \vww.hessen-commerce.de

Besuchen Sie unsere Web-Site unter www.hessen-infoline.de
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10 hessen-media: Eine Initiative stellt sich vor

Den Wandel zur Informations- und Wissensgesellschaft aktiv gestalten — mit der
Initiative hessen-media fordert die Hessische Landesregierung Multimedia-Anwen-
dungen in allen Bereichen der Gesellschaft.

hessen-media: Was steckt dahinter?

Die Initiative der Hessischen Landesregierung bundelt die Potenziale der Multime-
dia-Technologien und macht sie fiir alle Biirger und Wirtschaftsbereiche nutzbar. So
starkt sie strategisch Hessens Position als innovativer Wirtschafts- und Technolo-
giestandort im globalen Wettbewerb und verbessert die Arbeits- und Lebensbedin-
gungen der Blirgerinnen und Birger. Und das heif3t konkret:

Die Anwendung fordern

Reale Projekte, von hessen-media gefordert, belegen den praktischen Nutzen von
Multimedia. Standortsicherung, technische Innovation und gesellschaftliche Rele-
vanz sind die Auswabhlkriterien daflr. So ist sichergestellt, dass wirklich alle Berei-
che von den technischen Neuerungen profitieren — von der Schule bis zum kleinen
und mittelstandischen Betrieb.

Die Umsetzung unterstiitzen

Entwicklung, Anwendung, Ausbildung: jeder dieser Punkte wird in das Konzept ein-
bezogen. Das erfordert die Rasanz des multimedialen Fortschritts. Daflir wurde ein
Netzwerk von Kompetenz-Zentren aufgebaut. Sie bieten Beratung und Know-how
fiir die wichtigsten Schwerpunkte:

1. Multimedia-Kompetenz-Zentren: Multimedia-Anwender miissen neben
technischen Kenntnissen auch die Fahigkeit entwickeln, sich im Angebot
zu orientieren und selbstbestimmt auszuwahlen. Das Netzwerk hessischer
Multimedia-Kompetenz-Zentren entwickelt dafiir Ausbildungsinhalte und
berat Lehrkrafte, Schilerlnnen, Eltern und Medienschaffende.

2. Multimedia-Support-Center: Kleine und mittelstandische Unternehmen
bendtigen passgenaue Losungen flir den Multimedia-Einsatz. Die Support-
Zentren informieren, qualifizieren, beraten und vermitteln geeignete
Kooperationspartner.
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Den Austausch anregen

Experten aller Fachrichtungen fiihren ihr Know-how in Fachbeiraten zusammen. So
entstehen Kooperationen zwischen Projekten, neue Konzepte und lIdeen — und
unnotige Parallelarbeiten werden vermieden.

Sind Sie neugierig auf hessen-media? Auf unserer Homepage
E www.hessen-media.de

finden Sie vielfaltige Informationen zur Landesinitiative mit Kontaktadressen und
Ansprechpartnern konkreter Projekte.

In diesen Themenbereichen gibt es Telematikprojekte:

* Bildung

» Telemedizin

* Umweltschutz

* Verkehr

* Wirtschaft

» Teleworking

* Verwaltung

» Sozialnetz

» Medienwirtschaft

Kontakt:

Geschaftsstelle hessen-media

c/o InvestitionsBank Hessen AG (IBH)
Abraham-Lincoln-Stral3e 38-42

65189 Wiesbaden hessen »
Telefon 0611/774-231 Hier it die Zukunit
Telefax 0611/774-385

eMail info@hessen-media.de
Internet www.hessen-media.de

92



	IT-Sicherheit für den Mittelstand
	Schriftenreihe der Landesinitiative hessen-media
	Vorwort
	Inhalt
	1 Warum IT-Sicherheit?
	1.1 Was versteht man unter IT-Sicherheit?
	1.2 Potenzielle Gefahren und ihre Ausprägungen
	1.3 Auswirkungen von Sicherheitsvorfällen

	2 IT-Sicherheit – wie geht das?
	2.1 Die Sicherheitspolitik
	2.2 Schützenswerte Güter /Werte
	2.3 Vorgehensweisen
	2.4 Firewalls und andere Sicherheitsmechanismen für Netze
	2.5 Zusammenfassung

	3 IT-Grundschutz nach BSI – eine gute Basis
	4 IT-Sicherheit – was kostet das?
	5 Übersicht über den IT-Sicherheitsmarkt in Hessen
	6 Anbieterübersicht
	7 Glossar
	8 Stichwortverzeichnis
	9 Die Aktionslinie hessen-infoline
	10 hessen-media: Eine Initiative stellt sich vor

